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INTRODUCCION

La informacion como activo intangible, representa para la Empresa Municipal de
Acueducto, Alcantarillado y Aseo de Funza en -EMAAF E.S.P.,- el mds alto valor puesto
que a través de los datos consolidados y fransformados en informacion, son requeridos
para la toma de decisiones en el cumplimiento del componente estratégico y objetivos
en pro de la vision de la empresa.

Las tecnologias de la informacion y las comunicaciones son clave para el buen manejo
de la informacién, por lo cual es necesario integrar los componentes de hardware y
software en el desarrollo diario de las funciones de la gestién del talento humano vy la
seguridad de la informacién como instrumentos que disminuyan la vulnerabilidad a
accesos no autorizados y pérdida de informacion.

En este sentido la definicidn de la politica general, ha sido un documento construido
bajo una metodologia y revisado bajo los lineamientos, esténdares y la normatividad
vigente, definiendo asi, la gestion de la seguridad de la informacion durante las
operaciones y la continuidad de la prestacion de servicios publicos.

La implementaciéon de la politica general, estd dada por la declaracién de
aplicabilidad que se encuentra en el presente Manual de la Politica General de
Seguridad, Privacidad de la Informaciéon, Seguridad Digital y Continuidad de la
Operacion de los Servicios, con un alto grado de aseguramiento del riesgo, las buenas
practicas de la ISO/IEC 27001 anexo Ay el Anexo 1, Modelo de Seguridad y Privacidad
de la Informacion del Ministerio de Tecnologias de la Informacién y las Comunicaciones
que define los lineamientos para la implementacién de la Politica de seguridad digital.

El Manual de la Politica General de Seguridad, Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion de los Servicios, arficula el ciclo del modelo de
seguridad y privacidad de la informacién con sus tres fases (fase de planificacion, de
operacién, de evaluaciéon de desempeno y fase de mejoramiento continuo) con la
relacion entre la ciber seguridad y los dmbitos de esta (seguridad de la informacion,
seguridad de las aplicaciones, ciber seguridad digital, seguridad de la Red, seguridad
de Internet que redunda en la proteccion de la infraestructura de informacidn critica.
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2. OBIJETIVO

Proteger los activos de la informacién, grupos de valor, informacién, procesos,
tecnologias incluido el hardware y software, mediante lineamientos para la aplicacion
de la seguridad de la informacién bajo el marco del Modelo Integrado de Planeacion
y Gestion -MIPG-.

3. ALCANCE

Las Politicas de la politica general de seguridad de la informacién definidas en la
Resolucion 050/2022, son de obligatorio cumplimiento para todos los trabajadores
oficiales, aprendices y contratistas de la Empresa Municipal de Acueducto,
Alcantarillado y Aseo de Funza Emaaf E.S.P.

4. MARCO NORMATIVO

Constitucién Politica de Colombia Articulo 15. Todas las personas tienen derecho a su
infimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacer
los respetar”. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas.

Constitucion Politica de Colombia Articulo 20. Se garantiza a toda persona la libertad
de expresar y difundir su pensamiento y opiniones, la de informar y recibir informacion
veraz e imparcial, y la de fundar medios de comunicacion masiva. Estos son libres y
tienen responsabilidad social. Se garantiza el derecho a la rectificaciéon en condiciones
de equidad. No habrd censura.

Ley 23 de 1982, Sobre derechos de autor.

Ley 527 de 1999, Por medio de la cual se define y se reglamenta el acceso y el uso de
los mensajes de datos.

Ley 594 de 2000, Por medio de la cual se dicta la Ley General de Archivo y se dictan
ofras disposiciones.

Ley 603 de 2000, Por la cual se modifica el articulo 47 de la Ley 222 de 1995, Articulo 2.
Articulo 20. Las autoridades tributarias colombianas podrdn verificar el estado de
cumplimiento de las normas sobre derechos de autor por parte de las sociedades para
impedir que, a través de su violacion, también se evadan tributos.

Decreto 1747 de 2000, por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las enfidades de certificacion, los certificados y las firmas digitales.
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Ley 679 de 2001, Por medio de la cual se expide un estatuto para preveniry contrarrestar
la explotacion, la pornografia y el turismo sexual con menores, en desarrollo del articulo

44 de la Constitucion.

Ley 734 de 2002, Por medio de la cual se expide del cédigo Unico disciplinario.

Ley 1032 de 2006, Por la cual se modifican los articulos 257, 271, 272 y 306 del Cddigo
Penal. Arficulo 271. Violacién a los derechos patrimoniales de autor y derechos conexos.
Modificacion del cédigo Penal Colombiano Ley 599 de 2000.

Ley 1266 de 2008, Por la cual se dictan disposiciones generales del hdbeas data y se
regula el manejo de lainformacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.

Ley 1221 de 2008, Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

Ley 1341 de 2009, Por la cual se definen principios y conceptos sobre |la sociedad de la
informaciéon y la organizaciéon de las Tecnologias de la Informacion vy las
Comunicaciones —TI.

Ley 1273 de 2009, Por medio de la cual se crea un nuevo bien juridico tutelado
denominado “"de la proteccion de la informacién y de los datos” y se preservan
infegralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones.

Ley 1336 de 2009 (Lucha contra la explotacion, la pornografia y el turismo sexual con
niNnos, ninas y adolescentes.) por medio de la cual se adiciona y robustece la Ley 679 de
2001, de lucha contra la explotacion, la pornografia y el turismo sexual con ninos, ninas
y adolescentes.

Ley 1437 DE 2011, por la cual se expide el Cddigo de Procedimiento Administrativo y de
lo Contencioso Administrativo. (Uso de medios electronicos Procedimiento
Administrativo Electronico), Articulo 1 de laley 1755 de 2015.

Ley 1474 DE 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.

Ley 1581 de 2012, Por medio de la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

Ley 1672 de 2013, Lineamientos para la Adopcidén de una politica PUblica de gestion
integral de residuos de aparatos eléctricos y electronicos
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Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion publica Nacional y se dictan ofras disposiciones.

Lley 128 de 2018, Por medio de la cual se aprueba el “Convenio sobre la
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

Ley 1955 del 25 de mayo de 2019. “Por el cual se expide el Plan Nacional de Desarrollo
2018- 2022. “Pacto por Colombia, Pacto por la Equidad”. Incluyd el articulo 147 de
Transformacién Digital publica y 148 de Gobierno Digital como politica de gestion y
desempeno institucional.

Decreto 1474 de 2002, por el cual se promulga el “Tratado de la OMPI, Organizacion
Mundial de la Propiedad Intelectual, sobre Derechos de Autor (WCT)"”, adoptado en
Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis (1996).

Decreto 4632 de 2011 Por medio del cual se reglamenta parcialmente la Ley 1474 de
2011 en lo que se refiere a la Comision Nacional para la Moralizacion y la Comision
Nacional Ciudadana para la Lucha confra la Corrupcion y se dictan ofras disposiciones.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otfras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado”.

Decreto 103 de 2015, Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan ofras disposiciones.

Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones (DUR-TI).

Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo.

Decreto 1081 de 2015 (Decreto Reglamentario Unico del Sector Presidencia de la
Republica), Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica, Titulo 1, Disposiciones generales en materia de
transparencia y del derecho de acceso a la informacién publica nacional.

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funciéon publica.

Decreto 1494 de 2015, Por el cual se corrigen yerros en la Ley 1712 de 2014.

El Decreto 1499 de 2017, modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, sustituyendo los Titulos 22 y 23 de la Parte 2
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del Libro 2, en lo relacionado con el Sistema de Gestidn y se establece su articulacion
con el Sistema de Confrol Inferno; adoptando el Modelo Intfegrado de Planeacion y
Gestion — MIPG como un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y conftrolar la gestion de las entidades y organismos publicos, con
el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio. Asi
mismo, ubica en la dimension tres (3) Gestion con valor para resultados, para el
desarrollo de esta dimension deberdn tenerse en cuenta los lineamientos de las

siguientes politicas de gestion: Politica de Gobierno Digital y Seguridad Digital.

Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto No. 2106 del 22 de noviembre de 2019, “Por el cual se dictan normas para
simplificar, suprimir y reformar tfrdmites, procesos y procedimientos innecesarios existentes
en la administraciéon publica.”

Documento CONPES 3854, Politica Nacional de Seguridad Digital.

Documento CONPES 3975, Politica Nacional para la Transformacion Digital e Inteligencia
Artificial, del 8 de noviembre de 2019. El Consejo Nacional de Politica Econdmica y social
(CONPES).

10

Directiva Presidencial 02 del 2 de abril de 2019. Simplificacién de la interaccién digital
los ciudadanos y el Estado.

Circular Externa Conjunta No. 04 del 5 de septiembre de 2019. Tratamiento de datos
personales en sistemas de informacion interoperables.

Resolucion 500 de 2021, por medio de la cual se establecen los lineamientos y
estdndares para la politica de seguridad digital y se adopta modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”

Directiva presidencial 03 de 2021, con los lineamientos para el uso de servicios en la
nube, inteligencia artificial, seguridad digital y gestion de datos.

Resolucion 460 de 2022, por la cual se expide el Plan nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital y se dictan los
lineamientos generales para su implementacion.

Decreto 338 de 2022, por el cual se adiciona el Titulo 21 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
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Informacion y las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital y se dictan otras disposiciones.

Resolucion 746 de 2002, por el cual se fortalece el Modelo Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion
500 de 2021.

Decreto 767 de 2022, por medio por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones.

Norma Técnica Colombiana NTC- ISO/IEC colombiana 27001:2013. Tecnologias de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la
Informacién. Requisitos.

Manual Fundamentos de Preservacion Digital a Largo Plazo. Instrumento brinda una
estructura conceptual de la preservacion digital, asi como elementos normativos,
técnicos y metodoldgicos, para orientar a las entidades en la formulacion de la politica
de gestion documental y en la definicidn de acciones y buenas prdcticas que les
permitan asumir el gran reto de la preservacion digital a largo plazo.

Sistema de Gestidon de Documentos Electronicos de Archivo. Este documento pretende M

proporcionar un enfoque general acerca de la implementacion del Sistema de Gestion
de Documentos Electrénicos de Archivo. SGDEA

Plan Institucional de Archivos PINAR: El PINAR se desarrolla para asegurar la articulaciéon
del PGD con la mision, objetivos y metas estratégicas del AGN.

Guia de documentos y expedientes electrénicos: Orientar a las entidades publicas y
privadas que cumplen funciones publicas, en la produccidn, gestidon y fratamiento de
los expedientes y documentos electrénicos, desde su creacion hasta la preservacion a
largo plazo con el fin de garantizar su autenticidad, integridad, fiabilidad y disponibilidad
durante su ciclo vital.

Requisitos minimos de digitalizacién: Este documento busca establecer los requisitos
minimos para llevar a cabo un proyecto de digitalizacién, proponiéndolos como una
lista de verificacion facil de seguir e implementar.

Instructivo de limpieza y desinfeccion de dreas y de documentos de archivo. Este
instructivo aplica para los procedimientos que fienen que ver directamente con la
conservacion preventiva de los acervos documentales y se enmarca dentro del Sistema
Integrado de Conservacion.
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5. GLOSARIO

Activo: cualquier informaciéon o elemento relacionado con el fratamiento de la misma
(sistemas, soportes, edificios, personas, efc.) que fenga valor para la organizacion.

Activo de Informacidn: recurso o elemento que contiene informacién con valor para la
organizacion debido a su utilizacion en algin proceso o que tiene relacién directa o
indirecta con las funciones de la entidad: software, hardware, personas (roles), fisicos
(instalaciones, dreas de almacenamiento de expedientes, centros de procesamiento
de datos), intangibles (imagen y reputacion).

Amenaza: causa potencial de un incidente no deseado que pueda provocar danos a
un sistema o a la organizacion.

Amenaza informdtica: situacién potencial o actual que tiene la capacidad de generar
una agresion cibernética contra la poblacion, el territorio y la organizaciéon politica del
Estado.

Antivirus: programas cuyo objetivo es detectar y eliminar software malicioso.

Andlisis de riesgos: proceso para comprender la naturaleza del riesgo y determinar su
nivel de riesgo.

12

Anonimizacién del dato: eliminar o sustituir algunos nombres de personas (fisicas o
juridicas), direcciones, informacion de contacto, niUmeros identificativos, apodos o
cargo por otfros datos para evitar la identificacidn de personas y preservar la
confidencialidad de la informacion.

Archivos PST: son archivos electronicos creados desde el software de mensajeria Outlook
con el fin de almacenar de forma local (computadores), copia de elementos de un
buzén de correo electrénico.

Autenticacién: mecanismo técnico que permite garantizar que una persona o entidad
es la correcta.

Autenticidad: Propiedad de que una entidad es lo que afirma ser.

Back up: se refiere a una copia de respaldo de informacion.

Buzdn: espacio de almacenamiento de informacion reservado en un servidor de correo
electréonico con fines de almacenar correos, contactos, calendario, entre otros.

Canal de comunicacién: medio utilizado para la fransmision de informacién, por
ejemplo: el cableado, fibra éptica y la atmdsfera.
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Centro de cédmputo: espacio donde se concentran los recursos necesarios para el
procesamiento de la informacién de una organizacion llamado también data center
por su término anglosajon.

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estdn
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

Ciberespacio: dmbito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electronica, la informdtica y la cibernética.

Confidencialidad: propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Control informdtico: las politicas, los procedimientos, las prdacticas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacioén por
debajo del nivel de riesgo asumido. Control también es utilizado como sinbnimo de
salvaguarda o contramedida, es una medida que modifica el riesgo reduciendo la
probabilidad o impacto del evento.

Correo electrénico: servicio de red que permite a los usuarios enviar y recibir mensajes
(también denominados mensajes electronicos o cartas digitales) mediante redes de
comunicacion electrénica.

13

Claves, contrasena o password: forma de autentificaciéon que utiliza informacién secreta
o confidencial para controlar el acceso hacia algin recurso.

Criterios para adquisicion de tecnologia: condiciones o requisitos minimos para tener en
cuenta al momento de implementar y/o adquirir tecnologia, como:

Compatibilidad: el sistema a adquirir debe ser compatible con la tecnologia e
infraestructura que tiene la entidad.

Calidad: se deben definir requisitos con los que se pueda evaluar la calidad, tales como
reconocimiento de marca y tiempo en el mercado.

Acuerdos de servicio: se deben generar reglas para la prestacién de los servicios para
las diferentes tareas que surjan en las diferentes etapas para definir los tiempos de
respuesta entre las dos partes.

Mantenimiento, actuadlizaciones y soporte: se deben definir l1os fiempos o momentos
para aplicar el mantenimiento, definir de qué manera se realizardn las actualizaciones,
cada cudnto y codmo se realizardn. Ademas, se debe identificar el alcance del soporte
que se redlice.
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Transacciones: se deben identificar cuales transacciones realiza el sistema, de qué
manera las realiza y donde se almacenan.

Reportes o salidas: se deben identfificar las salidas de informacion de los sistemas,
reportes, consultas en pantalla o impresiones.

Custodio de activo de informacion: individuo, cargo, proceso o grupo de trabagjo
designado por la enfidad, que tiene la responsabilidad de cumplir y velar por el
cumplimiento de los controles que el responsable del activo de informacidon haya
definido, con base en los controles de seguridad disponibles en la entidad.

Datos abiertos: son datos primarios o sin procesar. Los cuales son puestos a disposicion
de cualquier ciudadano con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos.

Datos biométricos: pardmetros fisicos Unicos de cada persona que comprueban su
identidad y se evidencian cuando la persona o una parte de ella interacciona con el
sistema (e]. huella digital o voz).

Datos personales sensibles: aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidon asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.
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Dato privado: dato que por su naturaleza intima o reservada sélo es relevante para el
fitular.

Dato publico: dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y tfodos aquellos que no sean semiprivados o privados, de
conformidad con la ley. Son publicos, enfre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos a
reserva y los relativos al estado civil de las personas.

Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su fitular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financiero
y crediticio de actividad comercial o de servicios.

Disponibilidad: propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entfidad autorizada.
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Evento de seguridad de la informacién: ocurrencia identificada de estado en un sistema
de informacidn, servicio o red que indica una posible brecha de seguridad, falla de un
control o una condicién no identificada que puede ser relevante para la seguridad de
la informacion.

Gestion de claves: son confroles que realizan mediante la gestion de claves
criptogrdaficas.

Gestidn de incidentes de seguridad de la informacidn: proceso para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo, comprende la identificacion, evaluacion y el tratamiento de
riesgos.

Grupos de Valor: para Funcidén Publica corresponden a las entidades del estado,
servidores publicos y ciudadanos.

Habeas data: derecho a acceder a la informacién personal que se encuentre en
archivos o bases de datos; implica la posibilidad de ser informado acerca de los datos
registrados sobre si mismo vy la facultad de corregirlos.
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Infraestructura tecnoldgica: elementos de hardware, software y comunicaciones que
soportan la operaciéon de los diferentes servicios de la entidad, entre los cuales se
encuentran: equipos de frabajo, equipos portdtiles, impresoras, escdner, videocdmaras,
wifi, sistemas operacionales, herramientas ofimdticas e internet entre otros.

Impacto: el coste para la empresa de un incidente -de la escala que sea-, que puede
o0 no ser medido en términos estrictamente financieros -p.ej., perdida de reputacion,
implicaciones legales, etc.

Incidente de seguridad de la informacidn: evento Unico o serie de eventos de seguridad
de la informacion inesperados o no deseados que poseen una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Integridad: la propiedad de salvaguardar la exactitud y completitud de la informacion.

Internet: corresponde a una interconexion de diferentes redes de computadoras,
permitiendo la creaciéon de una red Unica de alcance mundial.
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Infranet: red informdtica que utiliza la tecnologia del Protocolo de Internet para
compartir informacién, sistemas operativos o servicios de computacion dentro de una

organizacion.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, infangibles, etc.) dentro del alcance del Sistema de
gestion de seguridad de la informacién, que tengan valor para la organizacion vy
necesiten por tanto ser protegidos de potenciales riesgos. (ISO 27000.es, 2012)

No repudio: servicio de seguridad que previene que un emisor hiegue haber remitido un
mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion
(cuando realmente lo ha recibido). (ISO-7498-2).

Parte interesada (Stakeholder): persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.

Plan de continuidad del negocio: plan orientado a permitir la continuidad de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la misma.

16

Proceso: conjunto de actividades interrelacionadas o interactuantes que transforman
unas entradas en salidas. (ISO 27000.es, 2012).

Responsable de activo de informacién: Identifica a un individuo, un cargo, proceso o
grupo de frabajo designado encargado de definir los controles, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos de informacion asignados, quien
puede designar custodios del activo de informacién y autorizar a los usuarios para el
acceso al activo de informacion.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dano en un activo de informacion. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consideraciones. (ISO Guia
73:2002).

Responsable del fratamiento: Persona natural o juridica, publica o privada que por si
misma o en asocio con ofros decida sobre la base de datos y/o el
fratamiento de los datos.
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Segregacién de tareas: Reparto de tareas sensibles entre distintos servidores publicos

para reducir el riesgo de un mal uso de los sistemas informdticos e informacion de
manera deliberada o por negligencia.

Seqguridad de la informacién: Preservaciéon de la confidencialidad, integridad vy
disponibilidad de la informacion.

Titular de la informacidn: Persona natural o juridica a quien se refiere la informacion que
reposa en un banco de datos y sujeto del derecho de habas data y demdas derechos y
garantias a que se refiere la presente ley.

Teletrabagjo: Actividad laboral que se desarrolla afuera de las instalaciones de la
entidad, las cuales emplean tecnologias de la informacion y de la comunicacion para
su desarrollo.

Trazabilidad: Cuadlidad que permite que todas las acciones realizadas sobre la
informacidén o un sistema de tratamiento de la informacién sean asociadas de modo
inequivoco a un individuo o enfidad.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una o
mds amenazas. (ISO 27000.es, 2012).

17
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6. POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Municipal de Acueducto, Alcantarilado y Aseo de Funza, Emaaf ES.P.,
entendiendo la importancia de una adecuada gestion de la informacién, implementa
un Modelo Privacidad y Seguridad de la Informacién (MPSI), estableciendo un sello de
confianza en el gjercicio de sus deberes con el Estado y los ciudadanos, enmarcado en
el estricto cumplimiento de las leyes y en concordancia con su misidn, vision, politica de
gestion y la plataforma estratégica digital, permitiendo la confiabilidad, disponibilidad
e integridad de la informacion.

6.1. Directrices de Gestion de la Seguridad de la Informacién
Esta politica estd determinada por las siguientes premisas:

Minimizar el riesgo de vulnerabilidades de la informacién en los procesos.

Establecer los principios de seguridad de la informacién.

Lograr la confianza de las partes interesadas.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios de la Emaaf
E.S.P., y los terceros vinculados a ella en desarrollo de sus funciones y/o actividades.

e Velar por la continuidad de los procesos frente a incidentes de seguridad de la

informacion.

18

6.2. Revision de las politicas de seguridad de la informacion.

Las politicas de seguridad de la informacion se revisardn de forma anual y cuando se
produzcan cambios tecnoldgicos o eventos que lleven al Comité Institucional de
Gestion y Desempeno -CIGD- a concluir que el manual de politicas debe ser
actualizado. La aprobacién de las actualizaciones y/o modificaciones, serdn realizadas
por el -CIGD-.

6.3. Principios de seguridad que soportan el MPSI de la Emaaf E.S.P.,
La Emaaf E.S.P., revisard que se articulen y cumplan las siguientes directrices:

Proteger los activos de la informacion.

Continuar sus actividades misionales en medio de un evento catastrofico.

Cumplir las obligaciones legales, regulatorias y contractuales.

Proteger las instalaciones de almacenamiento de datos y la infraestructura
tecnologica.

5. Controlar el acceso a la informacioén, sistemas y recursos de red.
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La seguridad serd parte integral del ciclo de vida de los sistemas de informacion y se
mejorard confinuamente el modelo de seguridad y privacidad de la informacion.

6.4. Compromiso de la Alta Direccion

De acuerdo a los lineamientos y directrices entregadas por el Ministerio de Tecnologias
de la Informacién y Comunicaciones -MinTIC- a través de la Politica de Gobierno Digital
y el Modelo Integrado de Planeaciéon y Gestion -MIPG-, la Emaaf ESP:

El representante legal de la Empresa de Acueducto y Alcantarillado y Aseo de Funza
Emaaf ES.P., es el responsable institucional de la Politica de Gobierno Digital,
componentes y habilitadores entre los cuales se encuentra seguridad y privacidad de
la informacién.

Comité Institucional de Gestidn y Desempeno -CIGD- de la Emaaf ES.P., se compromete
a dar cumplimiento a la Politica de Seguridad de la informacién y orientar la
implementacion de la politica, de normas y demds procesos que mejoren
contfinuamente la seguridad de la informacion. El -CIGD-, contribuye y demuestra su
compromiso a través de:

La revision y aprobacion de las politicas contenidas en este manual.

La promocion activa de una cultura de seguridad.

El apoyo en la divulgacion de este manual a todos los funcionarios de la Empresa.
La gestidon de los recursos para implementar, mantener y mejorar las politicas de
seguridad de la informacion.

e La verificacién del cumplimiento de las politicas.

19

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013
Politica / lineamiento | Control norma Descripcion

Establecer, aprobar, comunicar y mantener

actualizadas las politicas de seguridad de la

informacion, de forma que reflejen la

Politica de seguridad A5.1.1y direccién y apoyo de la alta direccion, se
de la informacion A.5.1.2 alineen con los objetivos estratégicos del
negocio, los requisitos legales y

contractuales, y se adapten a los cambios
organizacionales, tecnoldgicos y de riesgos..
Lineamiento: Establecer un marco de
referencia de gestidon para iniciar y controlar
A.6.1 la implementacién y la operacion de la
seguridad de la informacién dentro de la
organizacion.

Compromiso de la
Alta Direccion

Tabla 1 - Seguridad de la informacion.
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7. POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La Empresa Municipal de Acueducto, Alcantarillado y Aseo de Funza -Emaaf ESP- como
sujeto obligado define las responsabilidades para ejecutar las actividades especificas
de seguridad de la informacién, designando la administracién del Modelo de Seguridad
y Privacidad de la Informacién -MSPI- a cargo de la Subgerencia Administrativa.

De esta forma la Emaaf E.S.P., asegura que las fases y actividades establecidas dentro
de la etapa de planeacion del MPSI, tenga un responsable claro y los miembros del
equipo responsable de la ejecucidon, entfiendan sus roles y responsabilidades
enmarcados dentro de la Politica de Gobierno Digital, sus componentes, los
habilitadores y por ende la Seguridad de la Informacion.

En concordancia al Decreto 767 de 16 de mayo de 2022 de MInTIC, que establece la
Politica de Gobierno Digital y la Resolucion Administrativa 052 de 2025 de la Emaaf ESP,
la politica de seguridad de la informacién es de aplicacion obligatoria para todos los
servidores publicos, contratistas, proveedores y cuando sea aplicable los grupos de
valor, deben utilizar los activos de informacion institucionales para el desarrollo de las
actividades misionales preservando la confidencialidad de la informacion.

Rol Responsabilidad
« Aprobar los actos administrativos referentes a las Politicas de
Seguridad de la Informacion. 20
e Evaluar el proceso de gestion de seguridad de la
Informacion.

« Aprobar las politicas y mecanismos de control para el
tratamiento de riesgos que afecten a los activos de
informacion institucionales, generados como resultado de
los reportes o propuestas del Comité Institucional de Gestion
y Desempeno.

+ Aprobar el presupuesto de los recursos solicitados para el
Modelo de Seguridad y privacidad de la Informacidn.

« Revisar la Politica de Seguridad de la Informacién para Ia
aprobacién del gerente.

« Supervisar la implementacion de procedimientos vy
estdndares que se desprenden de las politicas de seguridad
de la informacion.

« Proponer politicas y soluciones especificas para la
implantaciéon de los controles de las politicas de seguridad
establecidas y la debida solucion de las situaciones de
riesgo detectadas.

« Realizar seguimiento a la implementacion de las politicas de
seguridad de la informacién, los riesgos asociados vy
proponer soluciones.

Gerente de la EMAAF
ESP

Comité Institucional
de Gestion y
Desempeno -CIGD-
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Solicitar al Oficial de la Seguridad informe sobre las
oportunidades de mejora en materia de Seguridad de la
Informacioén, asi como los incidentes relevantes y su solucion.

Oficial de Seguridad
de la Informacién o
quien haga sus
veces.

Presentar ante el CIGD el plan de trabajo establecido para
la implementacion del modelo de privacidad y seguridad
de la informacion.

Desarrollar las politicas de seguridad al interior de la entfidad,
el confrol de su implementacion y velar por su correcta
aplicacién.

Gestionar la coordinacion con otras dreas de la entfidad
para apoyar los objetivos de seguridad.

Apoyar a los diferentes procesos institucionales en la
adopcion del MPSI.

Gestionar operativamente las soluciones a los incidentes de
seguridad de la informacion que afecten los activos de Ia
informacion institucionales.

Monitorear el avance de cada una de las etapas de la
implementacion de la Politica de Seguridad de la
Informacion.

Profesional
Universitario de
Tecnologias de
Innovaciény las
Comunicaciones.

Cumplir con los procedimientos relacionados a los dominios
de control de acceso, adquisicidon, desarrollo vy
mantenimiento de los sistemas de informacién y gestion de
los canales de comunicacién y operaciones.

Gestionar los requerimientos de seguridad informdtica
establecidos para la operacidn, administracidon y
comunicacion de los sistemas y recursos de tecnologia de la
entfidad.

Gestionar las tareas de desarrollo y mantenimiento de
sistemas, siguiendo una metodologia de ciclo de vida de
sistemas apropiada y que contemple la inclusidn de
medidas de seguridad en |os sistemas en todas las fases.

Subgerentes,
directores y Jefes de
Oficinas.

Clasificar los activos de informacion de acuerdo con el
grado de sensibiidad y criticidad en la entidad,
documentando y manteniendo actualizada la clasificacion.
Definir los usuarios qué deberdn tener permisos de acceso a
la informacion de acuerdo con sus funciones vy
competencia.

Transmitir las orientaciones establecidas por parte de la alta
direccién y su equipo de frabajo en materia de seguridad
de la informacion.

Ejercer liderazgo compromiso en la aplicacién de la politica
de Seguridad de la Informacion.

Direccion de talento
Humano.

Dar cumplimiento a los procedimientos relacionados con la
Seguridad de la Informacién del talento humano.
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* Informar a todo el talento humano que se incorpora a la
entfidad, sus obligaciones respecto del cumplimiento de la
Politica de Seguridad de la Informacion y prdcticas que de
ella surjan.

* Incorporar al Plan Institucional de Capacitacion las
actividades de sensibilizacion en seguridad de la
informacion que requiera el Oficial de la Seguridad.

« Readlizar auditorias periddicas, o cuando lo considere
pertinente a los sistemas y actividades relacionadas a la
politica de seguridad de la informacion y al MPSI.

Oficina de control + Enfregar recomendaciones frente a las debilidades
interno. encontradas en las auditorias al oficial de la seguridad de la
informacion.

« Presentar ante el comité de Gestion y Desempeno informe
de auditorias realizadas.

« Conocer, transmitir y cumplir la Politica de Seguridad de la
InNformaciéon y todas las normas y procedimientos
establecidos por la entidad en esta materia.

« Daruso correcto alos equipos de computo y periféricos que
le sean asignados para el cumplimiento de sus funciones o
actividades, la relacién de estos debe estar registrada en el
Sistema de Inventarios de la entfidad.

. . 22

* Entregar en buen estado de los equipos de computo y

Profesionales,

tecnicos, s . .
. . periféricos que le sean asignados, cuando se presente retiro
asistenciales, . . . . .
. de la enfidad, cambio de funciones o culminacién del
practicantes,

contrato segun sea el caso.

« Salvaguardar la informacion alojada en el equipo de
cémputo y periféricos asignados.

« Cumplir las politicas de respaldo, custodia y recuperacion
de la informacién definidas por la Oficina de Tecnologias de
la Informacién y las Comunicaciones.

« Permitir cuando la Emaaf E.S.P., lo requiera, la revision del
equipo de cdmputo a nivel fisico, software instalado e
informacién guardada.

« Cumplir las politicas de seguridad de la informacién
institucionales cuando sea autorizado acceso a los activos
de informacion institucionales.

Terceros vinculados « Utilizar exclusivamente la red local de invitados, la cual

y visitantes. restringe el acceso solo a internet.

« Cumplir las disposiciones necesarias para custodiar,
procesar, compartir, utilizar, recolectar e intercambiar
informacion.

Tabla 2 - Organizacion de la seguridad de la informacion.

auxiliales y demas
grupos de interés.
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Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
como una herramienta que habilita la gestion de la EMAAF ES.P., para la generacion
de valor publico, todas las dreas o dependencias son corresponsables en su
implementacion. Por lo tanto, la seguridad de la informacidn se incluird en la gestion de

cualquier tipo de proyecto de la EMAAF E.S.P.

7.1.  Politica uso de dispositivos moviles

La Emaaf E.S.P., proveerd las condiciones para el manejo de los dispositivos moviles
institucionales y personales (portdtiles, teléfonos inteligentes y tabletas, entre otros) que
hagan uso de servicios de la EMAAF E.S.P., asi mismo, velard porque los funcionarios
utilicen responsablemente |os servicios y equipos proporcionados por la entidad y los de
USO propio.

El uso de los dispositivos moviles institucionales fuera de las instalaciones de la EMAAF
E.S.P., se permitird a usuarios autorizados por las Subgerencias Administrativa, Financiera,
Técnica Operativa, Comercial, Oficinas Asesoras y directivos, quienes mediante correo
electréonico enviardn (nombres y apellidos, nro documento de identidad del funcionario,
tipo, marca y referencia del dispositivo) y entregardn los dispositivos al técnico del drea
Tl quién revisard y hard lo necesario para que estén protegidos mediante el uso de los
siguientes controles tecnoldgicos:

e Antivirus actualizado. 23
e Cifrado de datos.
e Ejecucion de Backups.
e Restriccidn en la ejecucién de aplicaciones.
e Restriccidon de conexion de dispositivos USB.
Para la implementacion de este lineamiento, la EMAAF E.S.P., confrolard el registro, la
cancelacion o anulaciéon y gestidon de los dispositivos moviles, por medio de una interfaz
de software administrada por el Profesional Universitario de Tl, que controle y gestione el
acceso a las redes publicas o privadas de manera automatizada, dénde el usuario
deberd diligenciar los datos bdsicos de forma segura y garantizando su proteccion.
La plataforma de administraciéon permitird generar informes con los datos de los usuarios
autenticados, fechas de ingresos y demds datos contenidos de autenticacién del
usuario y del diseno del software.
7.2. Politica de trabajo en casa
La Emaaf E.S.P., gestionard la seguridad de la informacién cuando se haga uso de los
recursos tecnoldgicos y activos de informacién, para el desarrollo de modalidades de
trabajo a distancia:
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TRABAJO EN CASA

» Ley 2088 de 2021

* Modalidad de trabajo ocasional

« Se mantiene la relaciéon en entre el trabajador y empleador

» Se mantiene la jornada de trabajo y el horario.

* El empleador debe establecer instrumentos, frecuencia y modelo de evolucion de
resultados

Nota: Antes de realizar cualquier actividad de Trabajo en casa, los Subgerentes,
Directores o Jefes de Oficina deberd comunicar a través de correo electrénico dirigido
a GESTION Tl, el alcance de las actividades a desarroliar, estableciendo el horario y los
activos de informacién a acceder. De acuerdo a las politicas establecida por la Entidad.

GESTION Tl realizard:

« Aplicacién de los controles para la seguridad de las comunicaciones.

* La entrega del acceso al escritorio virtual que impide el procesamiento y el
almacenamiento de informacidén sobre el equipo de propiedad privada.

» Las reglas y directrices del acceso de la familia al computador y visitas al equipo vy la

informacion.
* El suministro de soporte y mantenimiento de hardware y software sobre el equipo 04
entregado.
« Suministrard a los usuarios los accesos y claves dindmicas por el tiempo definido por los
Subgerentes y Jefes de Oficina.
Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2022
Politica / lineamiento | Control norma Descripcion
Conftroles
. A.5
organizacionales.
Politicas para la . . "
seguridad de la A5 egls’ren.c,:lo de ppllflcos aprobadas por la
; - direccion y comunicadas.
informacion
Control: Se deben implementar una politica y
unas medidas de seguridad de soporte, para
Rolesy . ., -
- A.5.2 proteger la informacion a la que se fiene
responsabilidades
acceso, que es procesada o almacenada enlos
lugares en los que se realiza teletrabagijo.
Tabla 3 - Organizacion de la seguridad de la informacion.
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8. POLITICA DE SEGURIDAD DEL PERSONAL

Los controles de seguridad de informacion pretenden asegurar que los servidores
publicos confratistas y pasantes comprendan sus responsabilidades y sean idéneos en
los roles asignados respecto a la seguridad de la informacion, por lo tanto, la EMAAF
E.S.P., define:

8.1. Lineamientos de vinculacion y desvinculacion de servidores publicos

Se gestiona la seguridad de los recursos humanos a través del proceso de Gestion del
Talento Humano.

Los procesos de seleccion de los servidores publicos vinculados a la entidad cumplen
con los requisitos de Gestion del Talento Humano, el cual incluye la verificacion de
antecedentes disciplinarios, fiscales y de policia, ademds de la verificacion de
experiencias académicas y laborales.

La seleccion y vinculacion de servidores publicos sigue el procedimiento de Seleccion y
Vinculaciéon de Personal.

Durante la permanencia como servidores publicos de la entidad, éstos deben participar
en las actividades definidas por el proceso Gestidn del Talento Humano y lideradas por
Gestion de las Tl en relacion a la formaciéon, capacitacion y sensibilizacion en materia
de seguridad de la informacién.

25

Al momento de la finalizacidon de su relacion laboral el servidor puUblico debe cumplir
con el protocolo de retiro del personal del proceso de gestién de talento humano.

En cumplimiento de los requisitos del Codigo General Disciplinario (Ley 1952 de 2019) los
servidores publicos aceptan la obligacién legal de mantener la reserva de la
informacion bajo su responsabilidad.

Todo el personal vinculado a la EMAAF ES.P., deberd ser informado del cumplimiento
de las politicas de seguridad de la informacién, las politicas de operacién institucionales
y los procedimientos del Modelo Integrado de Planeacion y Gestion -MIPG-.

En el evento de la terminacién y/o cambio de cargo al interior de la EMAAF E.S.P., el
funcionario devolverd todos los activos de informacion y elementos asignados durante
su relacion contractual.

La vigencia de los derechos de acceso y su revocatoria, deberd estar estrechamente
relacionados con la terminacién de la relacion laboral y/o cambio del rol del empleado
en la EMAAF E.S.P.
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Los derechos de acceso a todos los sistemas de informacidon que tenga el funcionario,
serdn inactivados temporalmente por los periodos de licencia mayor a 5 dias y/o
vacaciones y volverdn a ser activados al término de estas y regreso del empleado. Para
lo cual Gestion del Talento Humano mediante correo electronico dirigido al profesional
universitario de las Tl solicitard la inactivacion de sistemas de informacion, correo

electrénico y demds plataformas que deban ser bloqueadas.

Lineamientos de vinculacion y desvinculacion de pasantes: Los pasantes se vinculan a
la EMAAF E.S.P., mediante documento de vinculacién formativa, donde el supervisor
delegado es el encargado de asignar tareas y realizar seguimiento al cumplimiento de
las actividades asignadas.

Gestion del Talento Humano es el encargado de solicitar por medio del correo
electréonico la creacion, actualizacion y eliminacion de cuentas de usuario y asignacion
de equipos de computo para el cumplimiento de las actividades que le sean asignadas.

Los pasantes universitarios deben aceptar dentro de sus obligaciones la cldusula de
confidencialidad sobre la informacidn a la que tengan acceso y aceptar el
cumplimiento de las politicas de seguridad de la informacion, las politicas de operacion
institucionales y los procedimientos del Modelo Integrado de Planeacion y Gestion.

8.2. Lineamientos para contratistas respecto a la seguridad de la informacion 24
Para los contratos de prestacidon de servicios, cada supervisor es el responsable de
realizar la solicitud de cuentas de usuario a las plataformas o herramientas que requiera
el contratista mediante correo electronico dirigido al profesional universitario de las Tl,
para lo cual debe proporcionar los datos del contratista, del confrato y los servicios
tecnoldgicos autorizados.

Si el contrato establece que la EMAAF E.S.P., debe proporcionar el equipo de cOmputo,
el supervisor del contrato debe redlizar la solicitud por medio de la mesa de ayuda para
que Gestion de las Tl verifique su disponibilidad y proceda a su entrega. El equipo de
computo proporcionado al contratista debe quedar a cargo del supervisor.

Para los contratos con personas juridicas, en el caso de requerirse, el supervisor debe
realizar la solicitud de la cuenta de usuario proporcionando los datos del contfrato y de
las personas que tendrdn a cargo dichas cuentas de usuario.

Al momento de terminar el plazo de ejecucion del contrato, el supervisor del mismo
debe solicitar la eliminacion de la cuenta(s) de usuario asociada(s) al contrato,
mediante correo electrénico dirigido al dirigido al profesional universitario de las Tl. Si se
asignd equipo de cémputo al contratista, el supervisor verificard el funcionamiento del

equipo.
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Los confratistas deben aceptar dentro de sus obligaciones la cldusula de
confidencialidad sobre la informacidn a la que tengan acceso y aceptar el
cumplimiento de las politicas de seguridad de la informacion, las politicas de operacion
de la EMAAF E.S.P., y los procedimientos del Modelo Infegrado de Planeacién y Gestion.

8.3. Lineamientos de control para servidores publicos, contratistas, pasantes y
visitantes

Los servidores publicos, contratistas, pasantes deben portar el carné que los identifica
como tales en un lugar visible, mientras se encuentren en las instalaciones de la EMAAF
E.S.P., para el caso de visitantes deben portar el registro de ingreso y/o sticker en un lugar
visible durante su estadia en la empresa.

Si el servidor publico, confratista o pasante porta un carné institucional que no le
corresponde, serd considerado como suplantacién de identidad y deberd notificarse a
Gestion del Talento Humano.

Los servidores publicos de la entidad deben registrar el ingreso y la salida de la jornada
laboral en el dispositivo biométrico ubicado junto a la recepcién en las instalaciones de
EMAAF E.S.P., o donde sea informado su ubicacion.

La EMAAF E.S.P., actuard como responsable del tratamiento de sus datos personales y
hard uso de los mismos Unicamente para las finalidades, segin lo establecido en la
politica de tratamiento de datos personales aprobada por la entidad y publicado en la
pdgina web www.emaafesp.gov.co.

27

8.4. Llineamientos sobre el proceso de carnetizacion y registro

Se establece los lineamientos de uso, expedicion, control y registro del carné utilizados
en EMAAF E.S.P., estos controles aplican a todas las personas que hacen uso de un carné
expedido por EMAAF E.S.P., en sus diferentes instalaciones y proyectos, asi como los
responsables de la solicitud y entrega de carnés.

Beneficios del carné

El carné, acredita a la persona como empleado activo de EMAAF E.S.P., le permite el
ingreso laboral a los diferentes proyectos e instalaciones de la entidad, el tfitular del
carné debe tener los siguientes cuidados fisicos con el fin de conservar la integridad de
este documento.

» Portar, usary cuidar.
 Evitar escribir sobre el respaldo, cortarlo, plastificarlo, doblarlo, perforarlo o aplicarle
algun tipo de fuerza.
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» Evitar colocarlo cerca de objetos que generen calor, elementos corrosivos y/o
solventes.
« Evitar guardarlo en los bolsillos del pantaldn sin la debida proteccion.
« Evitar guardarlo con objetos metdlicos como monedas o llaves.
* Mantenerlo seco, la humedad vy los liquidos que afectan su vida Utfil.
« Limpiar la superficie con panos suaves, sin utilizar liquidos corrosivos.
« El carné debe conservarse en el correspondiente brazalete y/o porta carné
proporcionados por la entidad segun aplique.
« Portarlo todo el tiempo en el brazalete y/o porta carné, para facilitar su lectura
deberd ubicarlo a una distancia maxima de diez (10) centimetros.

Uso del carné

Todos los empleados de EMAAF E.S.P., deberdn portar el carné todo el fiempo durante
la jornada laboral en el brazalete y/o porta carné entregado por la compania para tal
fin y serd requerido para el inicio / finalizacidon de actividades diarias.

El carné es personal e intransferible y todas las acciones realizadas con el carné se
enfienden como efectuadas por su titular.

Cualqguier novedad sobre el carné (perdida, hurto, dano, etc.), genera un costo y debe
reportarse a la direccion electréonica info@emaafesp.gov.co el mismo dia, para su
trdmite respectivo. 28

El personal de la Direccion de Talento Humano de EMAAF ES.P., estd autorizado para

verificar que quién porte el carné sea su titular, en caso que los datos no coincidan, este

personal podrd retener el carné y deberd reportar a la Subgerencia Administrativa para

las correspondientes acciones administrativas.

El fitular del carné es responsable de reportar cualquier situacidn que amerite la
reposicion del carné, la cual tiene costo adicional y serd asumido por el trabajador,
anexando la denuncia de pérdida del carné.

Al finalizar su vinculo laboral, el titular debe retornar el carné a la EMAAF E.S.P., como
parte de su proceso de retiro y obtencién del Paz y Salvo o anexar la denuncia de
pérdida del carné.

Sobre la expedicion de carné

Talento Humano es la Unica dependencia autorizada para la emision del carné
corporativo, la EMAAF E.S.P., expide un carné a la persona cuando:

« Su vinculo laboral con la entidad ya estd formalizado (Primera vez o reingreso).
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« Los datos impresos en el carné no corresponden a los datos del documento de
identidad vigente del fitular.
 Deterioro natural por el uso legitimo.
« En el momento de la entrega del carné, el futuro titular debe identificarse con el
documento de identidad vigente, leer y dejar constancia de la aceptaciéon de la
presente politica de carnetizacién y registro (firmar planilla de entrega).

Entrega de carné

En el momento de la entrega del carné, el futuro fitular debe identificarse con el
documento de identidad vigente, leer y dejar constancia a fravés de registro firmando
planilla de entrega.

Validez

El carné del personal de la Emaaf ES.P., tendrd una validez igual a la vigencia del
contrato laboral con la empresa.

Emision y administracion

La direccién de Talento Humano es responsable de la administracion de los carnés y la
Subgerencia Administrativa es responsable de su emision.

29
Destruccion
Una vez desvinculado el trabajador (terminacién del contrato), Gestidn del Talento
Humano, con autorizacion de la Subgerencia Administrativa realizard el acta del carné
gue serdn destruidos, en la cual reposard imagen antes de su eliminacién total.
Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013
Politica / lineamiento | Control norma Descripcién
Seguridad de los A7
recursos humanos ’
Lineamiento: Asegurar que los empleados y
Antes de asumir el AT confratistas comprenden sus responsabilidades
empleo o y son idéneos en los roles para los que se
consideran.
Control: Confrol: Las verificaciones de los
antecedentes de todos los candidatos a un
., empleo se deben llevar a cabo de acuerdo
Seleccién A.7.1.1 <. .
con las leyes, reglamentos y ética pertinentes, y
deberian ser proporcionales a los requisitos de
negocio, a la clasificacion de la informacién a
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que se va a tener acceso, y a los riesgos
percibidos.

Términos y Control: Los acuerdos contractuales con
condiciones del A719 empleados y contratistas, deben establecer sus
empleo T responsabilidades y las de la organizacién en
cuanto a la seguridad de la informacion.
Control: Lineamiento: Asegurarse de que los
Durante la ejecucioén A7 empleados y contratistas ftomen conciencia de
del empleo o sus responsabilidades de seguridad de la
informacion y las cumplan.
Control: La direccion debe exigir a todos los
Responsabilidades empleados y confratistas la aplicacion de la
de la direccidon A.7.2.1 seguridad de la informacién de acuerdo con
las politicas y procedimientos establecidos por
la organizacion.
. . Control: Todos los empleados de la
Toma de conciencia, L .
. organizacion, y en donde sea pertinente, los
educaciony ) . . .,

-, confrafistas, deberan recibir la educacion y la
formacion en la A7.2.2 > . . .
sequridad de formacién en toma de conciencia apropiada,

9 - y actualizaciones regulares sobre las politicas y
la informacion o . 30
procedimientos pertinentes para su cargo.
Control: Las responsabilidades y los deberes de
Terminacion o seguridad de la informacién que permanecen
cambio de validos después de la terminaciéon o cambio de
- A.7.3.1 . .
responsabilidades de contrato se deben definir, comunicar al
empleo empleado o confratista y se deberian hacer
cumplir.
Control: Procedimientos claros al finalizar la
relacion laboral o contractual, incluyendo retiro
Proceso de - .
) ., A.7.4 de accesos, devolucidbn de activos vy
desvinculaciéon ; . .
recordatorio de obligaciones de
confidencialidad
Tabla 4 - Seguridad de los recursos humanos.
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9. POLITICA DE GESTION DE ACTIVOS DE INFORMACION
9.1. Responsabilidad por los activos

La informacién contenida en archivos fisicos, sistemas de informacion y los equipos (€.
estaciones de trabajo, equipos portdtiles, impresoras, redes, Internet, correo electrénico,
herramientas de acceso remoto, aplicaciones, y teléfonos, entre otros) son propiedad
de la EMAAF ES.P., y se proporcionan a los funcionarios y terceros vinculados a la
empresa, para cumplir con los propdsitos misionales.

La EMAAF E.S.P., como propietario de la informacion delega en el Gerente, Subgerentes,
Directores, Jefes de Oficina, los Lideres de Procesos, todos los funcionarios y terceros
vinculados, el cumplimiento de las politicas del uso adecuado de los activos de la
informacion en su ciclo de vida, las cuales se encuentran incluidas en este manual.

Los recursos tecnolégicos de la EMAAF E.S.P., deberdn ser utilizados de forma ética 'y en
cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar danos o pérdidas
sobre la operacion o la imagen de la empresa.

9.2. Inventario de activos
Todos los activos de informacion de la EMAAF E.S.P., deberdn ser identificados,

inventariados y clasificados segun su contenido; se definirdn los responsables de su
proteccion y serdn implementados los controles adecuados.

31

9.3. Clasificacion y manejo de la informacion

Los Lideres de cada proceso serdn los responsables de los activos de informacion
asignados a su drea y anualmente deberdn actudlizar el inventario de estos activos.
Como parte de esta actividad verificardn que estén clasificados de acuerdo Guia de
Clasificacion de Activos de Informacidn y Andlisis de Riesgos o su documento
equivalente de acuerdo a las disposiciones del Ministerio de las Tecnologias de la
Informacion y Comunicaciones -MinTIC-.

La informacién clasificada tendrd un conjunto de controles que se utilizardn para
proveer un nivel de proteccién apropiado, sin importar el medio, formato o lugar donde
se encuentre. Estos controles se aplicardn y mantendrdn durante el ciclo de vida de la
Informaciéon, desde su creacion, durante su uso y hasta su apropiada disposiciéon o
destruccion.

Estos controles podrdn ser complementados y robustecidos a solicitud del responsable
de la Informacién, del Oficial de Seguridad de la Informacidn o quien haga sus veces o
del Comité Institucional de Gestidn y Desempeno con apoyo de Gestidon Informdatica.
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9.4. Etiquetado y manipulado de la informacion

Los activos de informacién serdn etfiquetados de acuerdo con el esquema de
clasificaciéon de la informacion aprobada por la EMAAF E.S.P., lo anterior teniendo en
cuenta las Tablas de Retencion Documental.

9.5. Almacenamiento de Informacion

La informacién publica clasificada y/o publica reservada almacenada en cualquier
medio electrénico, deberd ser cifrada. Los equipos de codmputo y/o portdtiles que
almacenen esta informacién deberdn estar protegidos con mecanismos de control de
acceso para evitar que personas no autorizadas puedan consultarla, manipularla o
eliminarla.

9.6. Uso de medios de almacenamiento removibles

Trazar las responsabilidades y controles de la organizacion sobre el uso de medios
removibles, incluyendo USB flash drives, discos duros externos, dispositivos moviles usados
como almacenamiento externo, medio oOpticos (CD, DVD, etc.) y cualquier ofro
dispositivo computacional que no esté fisicamente fijo dentro de un equipo de
cOmputo. Estd direccionada a minimizar el riesgo de pérdida o exposicidon de
informacion sensible y reducir el riesgo de ser infectado con malware en los

sistemas de informacion de la EMAAF E.S.P. 32
La politica administra la interaccion entre todos los activos y recursos, tanto para
tecnologia de la informacién como para tecnologia de operaciones, incluye sistemas
operativos, software de aplicaciones, hardware de cdémputo, redes y servicios en nube,
para todo equipo manejado por la empresa (de propiedad, bajo arrendamiento o
personal) o donde residan datos de la EMAAF ESP. Para esto se deben bloquear todos
los puertos USB de los equipos de coémputo mediante el software antimalware que la
entidad posea, de tal forma que el uso de USB flash drives y discos duros externos sea
controlada por el profesional universitario de sistemas.

El lider del proceso que, considerando las labores realizadas por los funcionarios y/
terceros vinculados, requiere USB flash drives, discos duros externos, dispositivos moviles
usados como almacenamiento externo, medio Opticos (CD, DVD, etc.), para lo cual
lider del proceso mediante correo electrénico dirigido al profesional universitario de
sistemas, solicitard detalladamente la necesidad asi:

« Asunto: Autorizaciéon medio de almacenamiento removible.

« Descripciéon: Razdn por la cual solicita el uso, nombres y apellidos de la persona
autorizada, tipo de medio autorizado, tiempo (cuando se trate de USB flash drives y
discos duros externos los tiempos en consola son 15 o 30 minutos, 1 o 2 horas).

(@)

icontec

I1SO 9001

SC CER 148182

ALCALDiIA DE

FUNZA

GTICS 1.1.1- Gob. Digital




NIT. 832000776-5

info@emaafesp.gov.co

aa Calle 16 No. 16 - 04 / Funza, Cundinamarca
+57 (601) 82214 50 / 822 01 67 Cel. 311887 58 44

www.emaafesp.gov.co

El profesional universitario de sistemas habilitard y dard respuesta al correo electréonico
recibido.

El lider del proceso serd el responsable del buen uso de estos dispositivos, siendo de su
resorte evitar la divulgaciéon, modificacién, eliminacion o destruccion no autorizada, de
la informacién almacenada en los dispositivos de almacenamiento removibles a su
cargo o aquellos autorizados.

9.7. Manejo de los soportes de almacenamiento

Gestion de soportes extraibles: Los dispositivos electronicos que tengan autorizado el
manejo de USB y unidades reproductoras de CD/DVD, deberdn cumplir los siguientes
requisitos:

e Tener habilitado el escaneo automdatico de contra malware.
e Tener configurada en la herramienta antimalware, el bloqueo de la reproduccién
automdtica de archivos ejecutables.

Eliminacién de soportes: La informacion serd eliminada de forma segura cuando ya no
sea necesaria, utilizando procedimientos formales de borrado seguro o destrucciéon del
dispositivo.

Soportes fisicos en transito: La informacién contenida en los medios de almacenamiento 33
que deban salir de la EMAAF ESP, previamente deberd ser cifrada. Con el fin de evitar

el deterioro fisico de los dispositivos se deberd hacer uso de protectores como bolsas de
seguridad.

9.8. Uso de tokens de seguridad

Los tokens de seguridad deberdn ser enfregados formalmente a los funcionarios que,
por su frabajo necesiten usarlos para desarrollar sus actividades. Ellos deberdn firmar
acuerdos de buen uso y proteccidn de estos dispositivos. La EMAAF E.S.P., proveerd las
condiciones adecuadas para su proteccidon y velard porque los funcionarios
responsables de estos dispositivos hagan un uso responsable de éstos.

9.9. Borrado seguro

La EMAAF E.S.P., velard porque se readlice borrado seguro en los dispositivos de
almacenamiento de su propiedad y que contengan informacién. El responsable de Ia
informacion debe revisar que se hayan realizado las copias de seguridad, las pruebas y
el borrado seguro de la informacion.

Para el borrado seguro, el lider del proceso mediante correo electrénico y registro de
incidente en la mesa de servicios, con el diigenciamiento del formato respectivo
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(F.GTICS “SOLICITUD DE BORRADO SEGURO DE LA INFORMACI()N”) dirigido al profesional
universitario de sistemas solicitard la destruccion de la informacion.

Cuando se haya dado la autorizacion por el responsable de la informacion, se dard un
borrado a la informacion dependiendo del medio en que reposa; para cumplir con este
requerimiento se pueden utilizar cualquiera de los siguientes métodos segun sea
conveniente.

« Desmagnetizacion: consiste en la exposicion de los soportes de almacenamiento a
un potente campo magnético, proceso que elimina los datos almacenados en el
dispositivo. Este método es vdlido para la destruccion de datos de los dispositivos
magnéticos.

« Destruccidn Fisica: El objetivo de la destruccion fisica es la inutilizacion del soporte que
almacena la informacion en el dispositivo para evitar la recuperacion posterior de los
datos que almacena.

« Dentro de este control, es vdlida la perforacion con brocas para metal instaladas en
un taladro, que calard las USB flash drives, discos duros externos, dispositivos moviles
usados como almacenamiento externo y medios 6pticos (CD, DVD) etc. Siempre el
talento humano seguird las normas senaladas, utilizard los elementos de proteccion
personal -EPP- y las buenas prdcticas del Sistema de Gestion de Salud y Seguridad en

el Trabajo -SGST-. 34

Para la destruccion de la informacion se debe tener en cuenta restriccion juridica, y las

tablas de retencion documental.

9.10. Copias de respaldo

La Emaaf E.S.P. reconoce la informacién contenida en sus sistemas informdaticos criticos
en produccidn, asi como en los equipos de codmputo corporativos, como un activo
fundamental para la operacién institucional. Con el fin de protegerla frente a pérdidas,
danos o accesos no autorizados, esta informacién deberd ser respaldada diariamente
en la nube institucional.

Cada responsable de proceso tendrd la obligaciéon de identificar, clasificar y mantener
actualizados los activos de informacion correspondientes a sus procedimientos.

El profesional universitario de sistemas serd responsable de definir y administrar los fipos
de copias de respaldo requeridos para cada sistema de informacién, de acuerdo con
su criticidad y nivel de riesgo.

La informacién generada y gestionada en los computadores personales o estaciones
de frabajo de la entidad deberd ser aimacenada en la nube corporativa adquirida por
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la Emaaf E.S.P. Cada colaborador serd responsable de mantener actualizados sus datos

en las unidades de almacenamiento asignadas segun su rol, evitando que la
informaciéon repose Unicamente en los equipos locales.

9.11. Politica mantenimiento de la infraestructura tecnolégica

Se propenderd por una adecuada gestion de la infraestructura tecnoldgica,
encaminada a administrar de manera eficiente y eficaz el hardware y sofftware con que
cuenta la EMAAF ES.P.

Se deberdn realizar mantenimientos preventivos y correctivos de los servidores, equipos
de comunicaciones y de seguridad que conforman la plataforma tecnoldgica de la
EMAAF E.S.P., esto incluye instalacion de parches de seguridad recomendados por los
fabricantes de software. El drea de gestion de la informacion TICS deberd establecer el
cronograma anual conforme a lo establecido en el Plan de Mantenimientos a Sistemas
Tecnolbgicos.

Se deberd realizar mantenimiento preventivo y correctivo de las estaciones de trabajo
y equipos portdtiles, esto incluye instalacion de parches de seguridad recomendados
por los fabricantes de software (compilaciones al sistema operativo, versiones a sistemas
de informacion, plataforma antimalware y demds programas implementados). Asi
como su adecuacién para la reutilizacion o reasignaciéon de manera segura en el cual
se conserve la disponibilidad, integridad y confidencialidad de la informacién contenida
en los mismos.

35

9.12. Impresién de informacién confidencial

Cuando se imprime informacion publica clasificada y/o publica reservada deberd ser
recogida inmediatamente, evitando que personal no autorizado tenga acceso a ésta.
Para tal fin la EMMAF E.S.P., seleccionard un método de impresion confidencial,
consistente en la insercién de un cddigo o contrasena cada vez que se envie imprimir
un documento; los folios del archivo enviado no salen a la bandeja hasta que
fisicamente la respectiva persona se acerque a la impresora y digite el cédigo personal.

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento Control norma Descripcion

Gestion de activos A.8

Lineamiento: Asegurar  que la
Responsabilidad por A 8D informacion recibe un nivel apropiado
los activos o de proteccién, de acuerdo con su
importancia para la organizacion.
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Control: Se deben implementar

procedimientos para la gestion de

A.8.3.1 medios removibles, de acuerdo con el

esquema de clasificacion adoptado
por la organizacion.

Control: Se debe disponer en forma

segura de los medios cuando ya no se

Gestidon de medios
removibles

Disposicion de los

- A.8.3.2 . " i
medios requieran, utilizando procedimientos
formales.
Control: Los medios que confienen
Transferencia de informacion se deben proteger contra
. A.8.3.3 . . .
medios fisicos acceso no autorizado, uso indebido o

corrupcion durante el fransporte.

Tabla 5 - Gestion de activos

36
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10. POLITICA CONTROL DE ACCESO PARA SEGURIDAD DE LAS REDES

En el marco del Modelo de Seguridad y Privacidad de la Informacion, se facilitaran
entornos digitales con el fin de garantizar que la informacion, las dreas de su
procesamiento, las redes de datos, los recursos de la plataforma tecnoldgica y los
sistemas de informacién de la EMAAF ES.P., se encuentren con la proteccion contra
accesos o intrusiones no autorizadas y que disminuyan los riesgos de seguridad de la
informacion.

La aplicaciéon de esta politica da alcance a cualquier medio en el cual se encuentra la
informacion (digital o fisico), sitios de procesamiento de informacion, redes de datos,
recursos de la plataforma tecnoldgica vy sistemas de informacion. Ademds, abarca a
todos los directivos, frabajadores oficiales, contratistas y terceros vinculados, con
acceso a las instalaciones de la entidad y sistemas de informacion.

10.1. Acceso aredes yrecursos de red

La plataforma tecnoldgica es responsabilidad de la Subgerencia Administrafiva y del

drea de gestion T, asi como los sistemas de informacion de la entidad que formalmente

le han sido asignados, en donde se establecen los controles de acceso légico vy fisicos

monitoreados y con capacidad de generar alertas.

« Se deberd asignar un nombre de usuario para conceder el acceso a los sistemas de 37
informaciéon de la EMAAF E.S.P.

« Para generar acceso tanto fisico como légico a proveedores como contratistas, el
supervisor del contrato debe realizar la solicitud al drea respectiva.

« Unicamente el propietario responsable de la informacion, podrd autorizar la creacion
de un usuario, el cual serd asociado sélo a unindividuo vy la solicitud deberd obedecer
a una razon legitima de la EMAAF E.S.P.

* Una vez que el confrato del contratista o proveedor haya finalizado, el supervisor del
contrato tiene la responsabilidad de solicitar la cancelacion de los derechos de
acceso a el(los) usuario(s) vinculado(s) con ese contrato.

» Se deberd deshabilitar o borrar los usuarios y nombres de usuario correspondientes all
personal que ya no tenga relacion con la EMAAF E.S.P.

« Se deberdn realizar revisiones periddicas en los diferentes sistemas de la EMAAF E.S.P.,
para garantizar que se remuevan los usuarios deshabilitados o redundantes, minimo
una vez al mes.

« Cada miembro del personal de la de la EMAAF E.S.P., deberd hacerse responsable
de los usuarios y contrasenas asignados para el acceso a los servicios de red, los
recursos de la plataforma tecnoldgica y los sistemas de informacion.

« El personal no deberd compartir sus cuentas de usuario y contrasenas con otros
usuarios, con personal externo o con personal provisto por terceras partes.
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10.2. Normas de seguridad para el control de acceso légico

Los Subgerentes y Jefes de Oficina lideres de proceso deberdn ser los Unicos autorizados
para solicitar el acceso a los servicios de red, a los recursos de la plataforma tecnoldgica
y a los sistemas de informacion; asi mismo debe especificar los privilegios de acceso all
cual debe estar vinculado el usuario, a través de correo electronico asi:

« Asunto: Autorizaciéon acceso a la red.

« Descripciéon: Razén por la cual solicita la autorizacidon, nombres y apellidos de la
persona autorizada vy tipo de recursos autorizados (unidades de red, médulos del
sistema de informacién).

Para estos requerimientos los deben hacer mediante la mesa de servicios vy
diligenciando el formato “F.GTICS 1.1.1-01 ASIGNACION DE USUARIO Y TERMINOS DE
USO” en la Ruta de Calidad ('Ruta de calidad\1. estratégico\3. gestion de Ila
informacidén y comunicaciones\3. gobierno digital') para su respectivo proceso de
creacion.

La administracion de los perfiles de usuario es responsabilidad de Gestion Tl
administradores del sistema de informacion y de las dreas responsables de dicho activo.

El profesional universitario de Tl deberd utilizar el Servicio de Directorio Activo (AD) para
la administracién de los objetos de la red que usa el aimacén de datos estructurados
como base para una organizacion jerdrquica légica de la informacion del directorio
activo a través de los protocolos TCP, ICMP y UDP con LDAP.

38

Los Subgerentes y Jefes de Oficina lider de proceso deberdn establecer los permisos que
corresponde a cada perfil que puede acceder a los recursos de la plataforma
tecnoldgica, servicios de red y los sistemas de informacion.

Gestion TIC deberd crear, modificar, bloquear, inactivar o eliminar cuentas de usuarios
sobre las redes de datos, los recursos tecnoldgicos vy los sistemas de informaciéon cuando
esto sea solicitado por los Subgerentes y Jefes de Oficina.

Se deberd establecer la entrega de usuarios y contrasenas al personal interno y externo
que tendrdn acceso a los servicios de red de la EMAAF E.S.P., a los recursos de la
plataforma tecnoldgica o a los sistemas de informaciéon. Para este fin el profesional
universitario de Tl entregard por medio del correo electrénico institucional la respuesta
de notificacién de envio de credenciales a las personas autorizadas.

Se deberd verificar periodicamente las novedades de personal y validar la eliminacion,
reasignaciéon o bloqueo de las cuentas de acceso de los recursos tecnoldgicos y
sistemas de informacion de la EMAAF E.S.P., Para lo cual, el profesional universitario de
Tl, solicitard a talento humano mediante correo electronico con periodicidad trimestral,
la lista de funcionarios y contratistas activos que desempenan funciones y actividades
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en la empresa, para ser contrastada con las personas que acceden a los sistemas de
informacion, a la red de informdtica y sus recursos.

Se deberd establecer controles de acceso a los ambientes de produccion de los
sistemas de informacion y garantizar que solo el personal autorizado tenga los privilegios
adecuados para garantizar el acceso a la informacion.

Se deberdn establecer mecanismos de auditoria al personal encargado de la
administracion del acceso a los servicios de red, a los recursos de la plataforma
tecnoldgica y a los sistemas de informacion.

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento | Control norma Descripcion
Seguridad fisica y del

Al
entorno

+ Se implementan medidas para prevenir
accesos no autorizados a edificios,
oficinas, salas de servidores y demdas
dreas criticas.

* Incluye barreras fisicas, cerraduras,
A.T1.1 controles de acceso, cdmaras de
vigilancia y registro de visitas. 39
« Las dreas con equipos criticos deben —
contar con medidas reforzadas (ej.
control biométrico o credenciales

restringidas).

« Los equipos y activos de informacién
deben estar ubicados y protegidos
adecuadamente para evitar danos,
robos o accesos indebidos.

+ Se contemplan protecciones contra
riesgos ambientales (fuego,

A.11.2 inundaciones, temperatura, polvo).

 Reglas para el cableado seguro,
separacion de ambientes y ubicaciéon
en Areas seguras.

« Uso de medidas contra accesos fisicos
no autorizados a dispositivos (.
bloqueo de racks, gabinetes).

Seguridad fisica y de
las instalaciones

Proteccidon de
equipos

Tabla 6 - Seguridad de las comunicaciones.
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11. POLITICA DE SEGURIDAD FiSICA Y DEL ENTORNO

Partiendo que la informacién es el activo intangible mds valorado de la EMAAF E.S.P.,
con la implementacién de la politica, se previene al acceso fisico no autorizado, la
alteracion e interferencia de la informacion y a las instalaciones y/o lugares donde se
procesa la informacion.

A fravés de circuito cerrado de camaras se lleva a cabo la verificacion del acceso a
entornos fisicos mediante, los cuales asegurardn el perimetro, las oficinas, recintos, dreas
de carga y descarga, plantas de fratamiento de agua y entornos abiertos para evitar
el acceso no autorizado de personas, asi mismo, el ingreso de personal administrativo,
conftratistas y/o visitantes, en horarios fuera de la jornada laboral establecido debe ser
notificado via correo electréonico a la subgerencia Administrativa, la cual procede a dar
la autorizacién del respectivo ingreso.

La seguridad perimetral de las instalaciones fisicas lo conforman muros robustos y fuertes,
encerramiento metdlico y cerraduras sobre el lateral hacia la entrada; el cerramiento
restante estd construido en ladrillo y tubo cuadrado metdlico sobre el cual lleva un
alambre de puas para cerca.

Controlard las amenazas fisicas externas y velard por proveer las condiciones
medioambientales requeridas para el funcionamiento de su infraestructura fisica, de la
plataforma tecnoldgica vy la preservacion de sus activos de informacion.

40

También exigird a los proveedores el cumplimiento de mecanismos de seguridad fisica,
los controles de acceso a zonas restringidas y condiciones medioambientales para
reducir el riesgo de incidentes de seguridad en su funcionamiento que pudieran afectar
de forma indirecta las operaciones de la EMAAF E.S.P.

11.1. Areas seguras

La EMAAF E.S.P., ha identificado el centro de datos con la informacién confidencial
como el espacio con acceso restringido y contfrolado por medio de la aplicacion de
barreras fisicas y procedimientos de control. Esta drea con acceso restringido es el lugar
donde se procesa y almacena la informacién en digital, publica clasificada o publica
reservada. Otfra drea controlada y definida, es el archivo por ser el lugar donde se
almacena la informacion en fisico bajo las normas de gestion archivistica.

El acceso a dreas restringidas deberd limitarse a personas autorizadas. El acceso a estas
dreas requerird de esquemas de control de acceso, como acceso biométrico, llaves o
candados, entre otros. Se deberdn utilizar bitdcoras para registrar la entrada y salida del
personal a las areas restringidas.
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Las instalaciones y oficinas con acceso restringido deben ser monitoreadas y contar con
cdmaras de video que almacenan en sistema DVR (Digital Video Recorder).

Las llaves, contrasenas de cajas fuertes y otros mecanismos de seguridad de acceso a
sitios restringidos solo serdn utilizadas por los funcionarios designados por la subgerentes
o jefes de drea por la EMAAF E.S.P., y salvo situaciones de emergencia, no podrdn ser
transferidos.

Todos los funcionarios y terceros vinculados deberdn portar el carné que los identifique
de forma visible, mientras permanezcan en las instalaciones de la EMAAF ES.P., y
reportar a la mayor brevedad, cualquier sospecha de pérdida o robo de carnet de
identificacion de la empresa.

Todos los visitantes que ingresen a la EMAAF E.S.P., deberdn ser registrados en bitdcora
de visitantes con su nombre, identificacion, EPS, ARL, el nombre del funcionario que
visitan, la hora de entrada y la de salida de las instalaciones. Todos los visitantes que
ingresan a la EMAAF E.S.P., serdn recibidos y estardn acompanados por la persona a
quien visitan durante su permanencia en las instalaciones de la empresa. En la salida,
deberdn ser escoltados por su anfitridon hasta la salida.

11.2. Seguridad para el centro de datos

Punto clave para la seguridad fisica es la estructura envolvente, que garantiza 41
proteccion contra cualguier amenaza del exterior como, intrusiones, vandalismos,
inundaciones, polvo, incendios, evitando la penetracion de sustancias contaminantes y
liquidos inflamables. Los techos, puertas y llegadas del cableado deben garantizar
resistencia al fuego.

El centro de datos cuenta con un extintor Co2 de incendios para la proteccion contra
conatos y conflagraciones. Este sistema lo acompanard una alerta auditiva como
mecanismo de proteccidn para las personas y puesta en funcionamiento de protocolos
y del plan de contingencia.

Se cuenta con un sistema de enfriamiento y/o de aire acondicionado que regule la
temperatura sea interna, evitando danos en los dispositivos eléctricos y electronicos
ubicados en el centro de datos.

Se redlizardn periodicamente mantenimientos preventivos y pruebas de funcionalidad
del sistema de UPS y del sistema de aire acondicionado. La UPS se probard segun las
recomendaciones del fabricante, de tal forma que se garantice su operaciéon vy el
suficiente tiempo de autonomia para realizar las funciones de respaldo y apagado de
equipos. El sistema de enfriamiento y/o de aire acondicionado y los detectores deberdn
probarse regularmente, de acuerdo a las recomendaciones del fabricante.
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Se tendrdn extintores debidamente aprovisionados, con carga vigente y con
capacidad de detener fuego generado por equipo eléctrico, papel o quimicos
especiales. Los frabajos de mantenimiento de redes eléctricas, cableados de datos y
voz, serdn realizados por personal especialista y debidamente autorizado e identificado.

El cableado l6gico, deberd estar protegido de Interferencia eléctrica y/o radiacion
electromagnética interna y externa. Los cables de potencia deberdn estar separados
de los cables de datos, siguiendo normas técnicas. Los equipos deberdn protegerse de
fallas de potencia u otras anomalias de tipo eléctrico.

Se deberdn tener interruptores eléctricos adicionales, localizados cerca de las salidas
de emergencia, para lograr un rapido apagado de los sistemas en caso de una falla o
contingencia.

11.3. Politica de escritorio limpio y pantalla limpia

Los lineamientos generales para reducir los riesgos de acceso no autorizado, pérdida o
dano de informacidén en escritorios y estaciones de trabajo durante o fuera de las horas
laborales.

Los sitios de trabajo del personal de la EMAAF E.S.P., deben localizarse en ubicaciones
que no queden expuestas al acceso de personas externas, exceptuando la oficina de
atenciéon al ciudadano, para este caso los monitores estdn ubicarse de forma que no
puedan ser visualizados por personas externas.

42

Escritorios limpios: Siempre que el personal se ausente de su estacion de trabajo, deberd
guardar en un lugar seguro y bajo llave cualquier documento fisico, medio magnético
U Optico que contenga informacién publica de uso interno, publica clasificada o
publica reservada, ademds deben blogquear los equipos de computo (por ejemplo,
bloquear los equipos con sistema operativo Windows con las teclas Windows + L y no
solo apagar el monitor).

Para el personal que esté ubicado en zonas de atencidn al publico, al ausentarse de su
estacion de trabajo deberd guardar los documentos y medios que contengan
informaciéon publica de uso interno, publica clasificada o publica reservada.

Al finalizar la jornada de trabajo, los colaboradores deberdn guardar en un lugar seguro
los documentos y medios que confengan informacion publica de uso interno, publica
clasificada o publica reservada y apagar el computador y el monitor.

La informacidén publica reservada y publica clasificada, cuando se imprima se deberd
refirar inmediatamente de las impresoras.
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11.4. Responsabilidades

Personal: Es responsabilidad del personal cumplir las directrices de la presente politica,
respetando las restricciones que se establezcan y haciendo buen uso de los derechos,
permisos y privilegios que le hayan sido otorgados, pues cada usuario es responsable
por sus acciones mientras usa cualquier recurso de Informacidon de EMAAF E.S.P.

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento | Control norma Descripcion
Seguridad fisica y del

ATl
entorno

+ Se implementan medidas para prevenir
accesos no autorizados a  edificios,
oficinas, salas de servidores y demds dreas

criticas.
Seguridad fisica y de AT e Incluye barreras fisicas, cerraduras,
las instalaciones T controles de acceso, cdmaras de

vigilancia y registro de visitas.

 Las dreas con equipos criticos deben
contar con medidas reforzadas (ej. control
biométrico o credenciales restringidas).

 Los equipos y activos de informacion 43
deben estar ubicados y protegidos
adecuadamente para evitar danos, robos
O accesos indebidos.

« Se contemplan protecciones confra
riesgos ambientales (fuego, inundaciones,

Al11.2 temperatura, polvo).

* Reglas para el cableado seguro,
separaciéon de ambientes y ubicacion en
dreas seguras.

« Uso de medidas contra accesos fisicos no
autorizados a dispositivos (e]. bloqueo de
racks, gabinetes).

Proteccidon de
equipos

Tabla 7 - Seguridad fisica y del entorno.
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12. POLITICA SEGURIDAD EN LAS OPERACIONES

La EMAAF E.S.P., busca conftrolar las operaciones correctas y seguras del procesamiento
de informacion cuando el emisor de la informacidon se encuentre en las instalaciones de
la empresa.

Los controles sobre las operaciones serdn administrados por el proceso de gestion de las
tecnologias de la informacion, desarrollando procedimientos para las actividades
operacionales asociadas con las instalaciones de procesamiento y comunicacion.

Dichas operaciones incluyen la gestion de capacidad, gestidon de cambios, controles
contra cédigo malicioso, respaldo de la informacion, registro de eventos, proteccion de
la informacion de registro, registro del administrador y operadores, sincronizacion de
relojes, instalacion de software, actualizaciones de sistemas operativos, gestion de
vulnerabilidades técnicas, restriccion sobre la instalacidon de software y controles de
auditorias de sistemas de informacion.

12.1. Asignacion de responsabilidades operativas

Gestion de las Tl serd responsable de la operacidon y administracién de los recursos
tecnoldgicos de la siguiente manera:
« Asignard oficios a los funcionarios y terceros vinculados, quienes velardn por la 44
adecuada operaciéon y administracion de los recursos Tl, manteniendo y actualizando
la documentacidén de los procesos operativos.
« Se ocupard de la eficiencia de los controles asociados a la infraestructura de Tl y
vigilard que los cambios efectuados sobre ésta sean debidamente autorizados de
acuerdo al procedimiento “Procedimientos Politica Seguridad en las Operaciones”.
« Gestionard la capacidad de procesamiento necesaria de los recursos tecnoldgicos
y sistemas de informacion, efectuando proyecciones de crecimiento y provisiones.

12.2. Documentacion de procedimientos de operacion

Los procedimientos de operacidon deberdn ser documentados, actualizados,
versionados, almacenados de forma intuitiva y puestos a disposicidén de los funcionarios
y terceros vinculados que los necesitan.

Dentro de la documentacién se deberdn tener procedimientos para la configuracion y
operacion de los sistemas operativos, servicios de red, bases de datos y sistemas de
informacion, asi como de todos los componentes de la plataforma tecnolégica de la
EMAAF ES.P.

12.3. Proteccion frente a software malicioso
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La EMAAF E.S.P., adoptard los controles necesarios para evitar el contagio de software
malicioso y amenazas cibernéticas. Aunard esfuerzos por generar cultura de seguridad

de la informacidén entre sus funcionarios y terceros vinculados.

GESTION Tl aplicard controles de deteccién, prevencién y recuperacién para proteger
la informacion electréonica de incidentes informdticos como un ataque de cdodigo
malicioso.

Velard para que los activos de informacion se actualicen periodicamente, evitando que
se exploten vulnerabilidades en la plataforma tecnolégica de la Empresa. Para esto,
vigilard que los siguientes controles operen satisfactoriamente:

+ El antimalware cuente con las licencias de uso actualizadas, garantizando su
autenticidad y actualizaciéon periddica.

« La informacion aimacenada o que se transporte por la red de datos, deberd ser
escaneada de software malicioso.

« Exclusivamente los admiradores con perfil privilegiado (personal Tl) podrdn modificar
la configuracion del software antimalware.

« Los funcionarios y contratistas deberdn hacer uso exclusivo de hardware y software
autorizado para desarrollar sus actividades.

« Los funcionarios y contratistas deberdn realizar la revision antimalware de los de
archivos adjuntos que llegan a sus correos electrénicos o los que descarguen de
cualquier fuente, incluso de fuentes conocidas antes de ser ejecutados, visualizados
o abiertos.

« Los funcionarios y confratistas deberdn comunicar a GESTION DE LAS Tl la sospecha
de presencia de malware, que no sed eliminado por el sistema anfimalware de forma
automdtica.

45

Talento Humano proyectara en el PIC por vigencia las necesidades de formacion y
capacitaciéon presentadas por el proceso de gestion de las Tl en temas relacionados
con la prevencion y gestion de software malicioso.

12.4. Copias de respaldo de la informacion

La informacién como activo estratégico de la EMAAF ES.P., deberd ser protegida vy
salvaguardada para que pueda ser recuperada ante cualquier incidente de seguridad
que se presente y que esté relacionado con el deterioro, modificacion o pérdida de
informacion.

Gestion de la Tl, deberd velar porque exista, los procesos y procedimientos que
garanticen la correcta proteccion de la informacidn de manera que pueda ser
recuperada.
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Los funcionarios y terceros vinculados de la EMAAF E.S.P., serdn responsables de realizar
los respaldos de la informacion institucional de sus equipos de escritorio o portdtiles.

12.5. Registro y monitoreo de eventos de los recursos tecnolégicos

La EMAAF E.S.P., podrd rastrear permanentemente el uso que se da a su plataforma
tecnoldgica con el objeto de identificar posibles anomalias, generar alertas tempranas
conducentes a reconstruir operaciones sensibles y tomar acciones relacionadas con la
gestion de riesgos en la Empresa.

Los datos rastreados, conocidos como registros de auditoria necesitardn de condiciones
de preservacion similares a las establecidas para los datos y con los criterios de respaldo
y recuperacion fundamentados en los requerimientos de retencion de la informacion
definidas por GESTION DOCUMENTAL.

12.6. Proteccidn de los registros de informacién
Los registros de informacién se protegerdn confra la manipulacién y el acceso no
autorizado de acuerdo a los especificado en los lineamientos de copias de seguridad

de la informacion.

12.7. Registros de actividad del administrador y operador del sistema 44

Las actividades de los usuarios administradores del sistema (Gestion de la Tl) y de la red
serdn monitoreadas y registradas. Estos registros serdn protegidos y regularmente
revisados por el Oficial de Seguridad de la Informacién o quien haga sus veces.

12.8. Control de vulnerabilidades técnicas

La EMAAF ES.P., gestionard las vulnerabilidades técnicas sobre los recursos de la
plataforma tecnoldgica por medio de pruebas periddicas de hacking ético, a fin de
realizar la correccidn sobre los hallazgos arrojados por dichas pruebas, de acuerdo con
los criterios establecidos.

La evaluacion de vulnerabilidades deberd realizarse al menos una (1) vez al ano o cada
vez que haya cambios en la infraestructura tecnoldgica y por un evaluador externo y
experto en el tema. La exposicion de la EMAAF E.S.P., a tales vulnerabilidades serd
evaluada y se tomardn las medidas pertinentes para hacer frente a los riesgos
identificados y a las recomendaciones sugeridas para la empresa.

12.9. Instalacion de software
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La instalacion, reinstalacion, desinstalacion y configuracion de software en cualquier
equipo de la EMMAF E.S.P., estard restringido a GESTION TI, quienes velardn porque

permanezca unicamente lo autorizado.

Cada proceso tendrd el inventario de software licenciado para el desarrollo de sus
oc’riviqodes diarias. Dentro de las tareas periddicas de mantenimiento preventivo,
GESTION Tl verificard que esté instalado y funcionando adecuadamente.

Si el lider de algun proceso precisa para su funcionamiento de un software adicional,
solicitard a la Subgerencia y/o oficina asesora correspondiente, evaluar la pertinencia
del mismo. Si se determina su conveniencia, dard el aval para que el drea interesada
proceda a gestionar la adquisicion. Una vez disponible el aplicativo, contactard a
gestion de las Tl para su instalacion, configuracion, puesta en funcionamiento e inclusion
en el inventario.

Si algun proceso necesita para su funcionamiento de algun software libre no incluido en
el inventario de activos de informacién, solicitard a gestion de las Tl su apoyo para la
consecucion del mismo. Estos Ultimos investigardn junto con el lider del proceso vy la
Subgerencia y/o oficina asesora correspondiente, la necesidad del aplicativo, y si es
conveniente, procederd a descargarlo, instalarlo, configurarlo, probarlo, dejarlo
funcional para su uso e incluirlo en el inventario. Si en el estudio se observa que no es
pertinente, se dejard constancia de esto y no se instalard. 47
Los funcionarios y terceros vinculados son responsables del software no autorizado que

se encuentre instalado en las estaciones de trabajo a su cargo. Cualquier desviaciéon

del software autorizado serd considerada como un desacato a las normas de seguridad

de la informacidn, y serd sancionado por violaciéon a las politicas.

12.10. Gestion del cambio

Teniendo en cuenta que ya existe una POLITIA DE CONTROL DE CAMBIOS, la cual es
fransversal a todas las dreas y se encuentra inmersa por linea de MIPG en todas las
dimensiones, se acudird a ella.

Se deberd hacer un énfasis especial en la verificacion de requisitos de seguridad del
cambio, de continuidad de las actividades ante cambios no exitosos o de emergencia.
Ademds, se deberd garantizar que todo cambio realizado sobre la plataforma
tecnoldgica de la EMAAF E.S.P., quedard formalmente documentado desde su solicitud
hasta su implantacion cumpliendo con el procedimiento correspondiente
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Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento | Control norma Descripcion

Seguridad de las

operaciones

A2

+ Implementar controles de seguridad
para prevenir, detectar y responder a
malware.

» Uso de antivirus, filtros, listas

A.12.1 negras/blancas, herramientas de
deteccion avanzada (EDR, XDR).

« Programas de concienciacion a usuarios
para identificar correos sospechosos o
archivos maliciosos.

« Realizar evaluaciones periddicas de
vulnerabilidades en sistemas y
aplicaciones.

Gestion técnica de A 122 * Mantener procesos de parcheo y

vulnerabilidades o actualizaciéon de software oportunos.

» Evaluarriesgos de nuevas
vulnerabilidades y definir fiempos de
correccién segun criticidad.

» Aplicar configuraciones seguras en 48
hardware, software y sistemas criticos.

« Uso de estandares de configuracion (e;.

Gestidon de la A123 CIS Benchmarks, NIST).

configuracion o « Control de cambios en la configuracién
de plataformas y aplicaciones.

» Deshabilitar servicios o funciones
innecesarias que representen riesgos.

Proteccidn contra
software malicioso

Tabla 8 - Seguridad de las operaciones.
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13. POLITICA CONTROL DE ACCESO PARA SEGURIDAD DE LAS REDES

En el marco del Modelo de Seguridad vy Privacidad de la Informacion, se facilitardn
entornos digitales con el fin de garantizar que la informacion, las dreas de su
procesamiento, las redes de datos, los recursos de la plataforma tecnoldgica y los
sistemas de informacién de la EMAAF ES.P., se encuentren con la proteccion contra
accesos o intrusiones no autorizadas y que disminuyan los riesgos de seguridad de la
informacion.

La aplicacién de esta politica da alcance a cualquier medio en el cual se encuentra la
informacion (digital o fisico), sitios de procesamiento de informacion, redes de datos,
recursos de la plataforma tecnoldgica vy sistemas de informacion. Ademds, abarca a
todos los directivos, frabajadores oficiales, contratistas y terceros vinculados, con
acceso a las instalaciones de la entidad y sistemas de informacion.

13.1. Acceso aredes yrecursos de red

La plataforma tecnoldgica es responsabilidad de la Subgerencia Administrafiva y del
profesional de las Tl, asi como los sistemas de informacién de la entidad que
formalmente le han sido asignados, en donde se establecen los controles de acceso
l6gico y fisicos monitoreados y con capacidad de generar alertas.

 Se deberda asignar un nombre de usuario para conceder el acceso a los sistemas de 49
informacion de la EMAAF E.S.P.

« Para generar acceso tanto fisico como légico a proveedores como contratistas, el
supervisor del contrato debe realizar la solicitud al drea respectiva.

« Unicamente el propietario responsable de la informacién, podrd autorizar la creacién
de un usuario, el cual serd asociado sélo a un individuo v la solicitud deberd obedecer
a una razon legitima de la EMAAF E.S.P.

* Una vez que el contrato del confratista o proveedor haya finalizado, el supervisor del
contrato tiene la responsabilidad de solicitar la cancelacidon de los derechos de
acceso a el(los) usuario(s) vinculado(s) con ese contrato.

« Se deberd deshabilitar los usuarios y nombres de usuario correspondientes al personal
que ya no tenga relacion con la EMAAF E.S.P.

 Se deberdn realizar revisiones peridédicas en los diferentes sistemas de la EMAAF ES.P.,
para garantizar que se remuevan los usuarios deshabilitados o redundantes, minimo
una vez al mes.

« Cada miembro del personal de la de la EMAAF E.S.P., deberd hacerse responsable de
los usuarios y contrasenas asignados para el acceso a los servicios de red, los recursos
de la plataforma tecnoldgica y los sistemas de informacion.

* El personal no deberd compartir sus cuentas de usuario y contrasenas con ofros
usuarios, con personal externo o con personal provisto por terceras partes.
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Normas de seguridad para el control de acceso légico

Los Subgerentes y Jefes de Oficina lideres de proceso deberdn ser los Unicos autorizados
para solicitar el acceso alos servicios de red, a los recursos de la plataforma tecnoldgica
y a los sistemas de informacion; asi mismo debe especificar los privilegios de acceso al
cual debe estar vinculado el usuario, a través de correo electronico asi:

» Asunto: Autorizacion acceso alared.

» Descripcion: Razén por la cual solicita la autorizacion, nombres y apellidos de la
persona autorizada vy tipo de recursos autorizados (unidades de red, moédulos del
sistema de informacion).

La administracion de los perfiles de usuario es responsabilidad de Gesfion TI
administradores del sistema de informacion y de las dreas responsables de dicho activo.

El profesional universitario de Tl deberd utilizar el Servicio de Directorio Activo (AD) para
la administracién de los objetos de la red que usa el almacén de datos estructurados
como base para una organizacion jerdrquica légica de la informacién del directorio
activo a través de los protocolos TCP, ICMP y UDP con LDAP.

Los Subgerentes y Jefes de Oficina lider de proceso deberdn establecer los permisos que
corresponde a cada perfil que puede acceder a los recursos de la plataforma
tecnoldgica, servicios de red y los sistemas de informacion. 50
Gestion Tl deberd crear, modificar, bloguear, inactivar o eliminar cuentas de usuarios

sobre las redes de datos, los recursos tecnoldgicos vy los sistemas de informacién cuando

esto sea solicitado por los Subgerentes y Jefes de Oficina.

Se deberd establecer la entrega de usuarios y contrasenas al personal interno y externo
que tendrdn acceso a los servicios de red de la EMAAF E.S.P., a los recursos de la
plataforma tecnoldégica o a los sistemas de informacion. Para este fin el profesional
universitario de Tl entregara por medio del correo electronico institucional la respuesta
de notificacion de envidé de credenciales a las personas autorizadas.

Se deberd verificar periddicamente las novedades de personal y validar la eliminacion,
reasignaciéon o bloqueo de las cuentas de acceso de los recursos tecnolégicos vy
sistemas de informacién de la EMAAF E.S.P., Para lo cual, el profesional universitario de
Tl, solicitard a talento humano mediante correo electrénico con periodicidad trimestral,
la lista de funcionarios y contratistas activos que desempenan funciones y actividades
en la empresa, para ser contrastada con las personas que acceden a los sistemas de
informacién, a la red de informdtica y sus recursos.
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Se deberd establecer controles de acceso a los ambientes de produccion de los
sistemas de informacion y garantizar que solo el personal autorizado tenga los privilegios
adecuados para garantizar el acceso a la informacion.

Se deberdn establecer mecanismos de auditoria al personal encargado de la
administracién del acceso a los servicios de red, a los recursos de la plataforma
tecnoldgica y a los sistemas de informacion.

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013
Politica / lineamiento | Control norma Descripcion

Seguridad de las

. . A.13
comunicaciones
Gestion de la Lineamiento: Asegurar la proteccion de la
seguridad de las A.13.1 informacion en las redes, y sus instalaciones
redes de procesamiento de informacidén de soporte.

Control: Las redes se deben gestionar y
Controles de redes A.13.1.1 controlar para proteger la informacién en
sistemas y aplicaciones.

Control: e deben identificar los mecanismos
de seguridad, los niveles de servicio y los
Seqguridad de los A13.1.2 requisitos de gestion de todos los servicios de 51
servicios de red T red, e incluirlos en los acuerdos de servicios de
red, ya sea que los servicios se presten
infernamente o se contraten externamente.

Tabla 9 - Seguridad de las comunicaciones
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14. POLITICA SEGURIDAD EN LAS COMUNICACIONES

La EMAAF E.S.P., para proteger la informacion, proveerd los recursos necesarios para
optimizar la proteccion de la informacioén, al momento de ser transferida y comunicada
a un tercero o al salir de sus instalaciones segun necesidad de la actividad o proceso
particular.

El grupo de Tl consciente que la informacién hoy en dia vigja por la red de
comunicaciones y se fransmite por diferentes medios por ejemplo correo electronico
redes sociales, Internet, diigenciamiento de sistemas de informacién web y muchos
otros; sabiendo que los intercambios de informacion se realizan a través de las redes de
comunicaciones internas y externas ha decidido gestionar la seguridad de la red a tal
grado que permita asegurar la proteccion de la informacion en las redes y en la
infraestructura de soporte que se utiliza para enviar y recibir informacion.

14.1. Gestidon de lared local

Gestion de las Tl debe disponer de controles para realizar transferencias completas, sin
alteraciones y visualizaciones no autorizadas de la informacion entre las aplicaciones de
la EMAAF E.S.P.

Gestion de las Tl debe proporcionar recursos necesarios para la implementacion, 5o
administracién y mantenimiento requeridos para la prestacion del servicio de internet.
Gestion de las Tl debe monitorear continuamente el canal o canales que prestan el
servicio de internet, con el fin de prevenir y atender cualquier incidente que se presente
fan pronto como sea posible.

Gestion de las Tl debe generar registros de navegacion y los accesos de los usuarios a
Internet, asi como establecer e implementar procedimientos de monitoreo sobre la
utilizacion del servicio de internet.

Gestion de las Tl debe implementar controles que eviten el ingreso a pdginas con coédigo
malicioso incorporado o sitios catalogados como peligrosos.

Gestion de las Tl debe proporcionar una plataforma tecnoldgica que soporte los
sistemas de informacion, esta debe estar separada en segmentos de red fisicos y 16gicos
e independientes de los segmentos de red de usuarios, de conexiones con redes con
terceros y del servicio de acceso a infernet. La division de estos segmentos debe ser
realizada por medio de dispositivos perimetrales e internos de enrutamiento y de
seguridad.

Gestion de las Tl debe readlizar segmentacion de redes para servidores publicos,
conftratistas y visitantes de la EMAAF E.S.P.
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Gestion de las Tl debe establecer el perimetro de seguridad necesario para proteger
dichos segmentos, de acuerdo con el nivel de criticidad del flujo de la informacion

fransmitida.

Gestion de las Tl debe mantener las redes de datos segmentadas por dominios, grupos
de servicios, grupos de usuarios, ubicacion geogrdfica o cualquier otra tipificacion que
se considere conveniente para la empresa.

Gestion de las Tl debe instalar proteccion entre las redes internas y cualquier red externa,
gue este fuera de la capacidad de control y administracion de la EMAAF E.S.P.

Gestion de las Tl debe permitir el acceso a redes inaldmbricas mediante un portal de
acceso en donde permita al usuario ingresar un usuario y contrasena, controlando asi
el acceso, duracion vy sitios visitados durante la navegacion.

Gestion de las Tl debe realizar de manera peridédica el cambio de las claves de acceso
a lared WIFI de la EMAAF E.S.P.

14.2. Uso de conexiones remotas

La EMAAF E.S.P., debe realizar los esfuerzos necesarios para que la informacion de la
organizacion no se vea comprometida para ello debe cumplir con: 53
* En el catdlogo de gestidon de servicios de informacion Tl se dispondrd de una lista con
los servicios, redes, sistemas de informacién que pueden ser accedidos remotamente
con la descripcion del talento humano y cargos que realiza acceso remoto. De igual
manera se debe contar con una lista de los equipos y/o tipos de equipos desde los
cuales se puede acceder remotamente.

» Contar con un inventario de accesos remotos otorgados identificando a la persona
gue cuenta con el acceso, el motivo por el cual se le otorgd, quien autoriza y el plazo
por el cual estd autorizado.

* Se debe utilizar comunicaciones seguras para el acceso remoto; los equipos utilizados
para el acceso remoto deben contar con proteccidn ante software malicioso
actualizado y licenciado.

14.3. Transferencia de la informacion

Gestion de las Tl, debe establecer el procedimiento de intercambio de informacién con
los diferentes terceros que, hacen parte de la operacién de la EMAAF E.S.P., donde se
contemple la recepcién o envid de la informacidn, utilizacion de medios de fransmision
confiables y la adopcion de controles, con el fin de proteger la confidencialidad e
infegridad de esta.
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Gestion de las Tl, debe ofrecer servicios o herramientas de intercambio de informacién
seguros, asi como adoptar confroles como el cifrado de informacion, que permitan el
cumplimiento del procedimiento para el intercambio de informacion (digital o medio
magnético), con el fin de proteger dicha informacién contra divulgacion o
modificaciones no autorizadas. El Profesional Tl o su designado, documentard la forma
de cifrar los mensajes de correo electrénico, se enviard la informacion y capacitard al

tfalento humano.

Las personas de gestion documental deben trazar directrices sobre retencion,
disposiciéon y transferencia de la informaciéon fisica de la EMAAF, de acuerdo con la
normatividad vigente.

14.4. Uso adecuado de Internet y del correo electrénico

Gestidon de las Tl debe establecer controles para proteger la informacioén por internet y
que se transmite como documentos adjuntos a través del correo electronico de la
EMAAF E.S.P.

Los mensajes y la informacién contenida en los buzones de correo son propiedad de la
EMAAF y cada responsable, el cual debe mantener Unicamente los mensajes
relacionados con el desarrollo de sus actividades.

El Unico servicio de correo electronico confrolado por la Emaaf ES.P., es el asignado 54
directamente por Gestion de las TIC, a través del formato “F.GTICS 1.1.1-04 ASIGNACION
DE USUARIO Y CONTRASENA CORREO INSTITUCIONAL”, en la Ruta de Calidad ('Ruta de
calidad\l1. estratégico\3. gestion de la informacién y comunicaciones\3. gobierno
digital') para su respectivo proceso de creacion, el cual cumple con todos los
requerimientos técnicos y de seguridad para evitar ataques informdticos, virus, spyware
y ofro tipo de software o cédigo malicioso.

Todos los mensajes enviados deben respetar el estdndar de formato e imagen
corporativa definidos por la EMAAF ES.P., y deben conservar en todos los casos el
mensaje legal corporativo de confidencialidad.

Los usuarios de correo electrénico tienen prohibido el envié de cadenas de mensajes
de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual, contenido
discriminatorio, pornografia y demds condiciones que degraden la condicién humana
y resulten ofensivas para los servidores publicos de la enfidad y el personal provisto por
terceras partes.

Estd prohibido el envid de o intercambio de mensajes con contenido que atente contra
la integridad de las personas o instituciones, tales como: ofensivo, obsceno,
pornogrdfico, chistes, informaciéon terrorista, cadenas de cualquier tipo, racista, o
cualqguier contenido que atente con la integridad de las personas.
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Es responsabilidad del usuario etiquetar el mensaje de correo electronico de acuerdo
con los niveles de clasificacion teniendo en cuenta el fipo de informacion que se
pretende compartir.

Es responsabilidad del usuario reportar un correo electrénico cuando crea que es de
dudosa procedencia a Gestion de las Tl, con el fin de que el administrador tfome las
medidas necesarias para evitar su propagacion dentro de la entidad.

Es responsabilidad de cada usuario asegurar los destinarios a los cuales va dirigida una
comunicacion, si estas son listas de distribucion, también debe revisarlas con el fin de
evitar compartir informacion a personas no autorizadas.

El servicio de correo electréonico debe ser usado de manera ética, razonable, eficiente,
responsable, no abusiva y sin generar riesgos para la operaciéon de equipos, sistemas de
informacion e imagen de la EMAAF E.S.P.

No es permitido el envid o recepcidn de archivos que contengan extensiones
ejecutables, en ninguna circunstancia.

Es obligaciéon del usuario realizar la activacion de las repuestas automdaticas en el servicio
de correo de la EMAAF E.S.P., cuando su ausencia sea mayor a tres (3) dias, igualmente,
estd deberd indicar quien es la persona asignada para cubrir su ausencia. 93
Nota: La persona encargada de cubrir la ausencia debe estar autorizada por parte del
jefe inmediato o supervisor del contrato quien lo hard a través de un correo electrdonico
dirigido al profesional Tl.

La Subgerencia Administrativa y el profesional Tl definen las pautas generales para
asegurar un adecuado uso de Google Workspace (correo electronico, grupos, drive,
calendario, sitios y formularios) por parte de los usuarios, una vez la EMAAF ES.P.,
adquiera estos servicios.

Estd prohibida la divulgacion no autorizada de informacion de propiedad de la EMAAF
E.S.P., a través de la plataforma Google Workspace.

Estd prohibido la creacién, almacenamiento o intercambio de mensajes que atenten
contra las leyes de derechos de autor.

Se deben establecer acuerdos de confidencialidad o de no divulgacion de
Informacion.

Para el personal externo que ejecute tareas propias de la EMAAF E.S.P., y haya sido
confratado en el marco de un contrato o convenio la EMAAF ES.P., debe firmar un
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acuerdo de confidencialidad y no divulgacion de la informacion firmado entre la
EMAAF E.S.P., (Supervisor del Contrato) y el Representante Legal, y este debe reposar en

la carpeta de ejecucion del contrato.

14.5. Servicios de computacion en la nube

El estadndar ISO 27001 internacional, proporciona directrices para la implementacion de
los confroles de seguridad de la informacién en los servicios de la computacion en la
nube, los cuales deben ser tenidos en cuenta a la hora de contfratar o usar estos dentro
de la EMAAF E.S.P.

En los procesos de contratacion y uso de servicios de computacion en la nube se deben
identificar, valorar y gestionar los riesgos de seguridad asociados al tratamiento de
informacion de la EMAAF E.S.P., acceso a informacion personal, riesgos legales, riesgos
técnicos, riesgos de continuidad vy riesgos asociados a la fransmision externa de la
informacion de la EMAAF E.S.P.

Para almacenar informacién de datos personales, en los términos definidos por la Ley
1266 de 2008 o 1581 de 2012, en servicios de almacenamiento en la nube fuera del
territorio nacional se debe contar con la autorizaciéon del titular del dato personal.

El uso de los servicios de computaciéon en la nube dentro de la EMAAF E.S.P., debe ser
exclusivo para el cumplimiento de las funciones de las labores dentfro de la empresa, no
estd autorizado el uso de servicios de computacién en la nube para fines personales.

56

Los siguientes lineamientos especificos se aplican de acuerdo con el tipo de servicio de
computacién en la nube:

« En los servicios de correo electronico se deben cumplir la politica institucional de
correo electrénico.

« Enlosservicios de correo electronico y almacenamiento en la nube se deben cumplir
los limites de espacio de almacenamiento que determine el proceso de gestion de
tecnologias de informacion.

« Los archivos almacenados en las plataformas de nube se tendrdn de acuerdo con
los lineamientos que determinen las tablas de retencidn documental de cada
proceso para sus respectivos registros electrénicos.

Cualqguier servicio de computacion en la nube que requiera o se utilice en cualquier
proceso de la EMAAF E.S.P., debe ser aprobados por la Subgerencia Administrativa y el
profesional TI.

Los operadores de servicios Tl aportaran en:

* Realizar monitoreo a los logos de frasferencia de datos hacia la nube.
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« Los servicios de coOmputo en la nube deben cumplir con los procedimientos de
capacidad, disponibilidad, cambios y backup de la EMAAF E.S.P.
« Proteger los volUmenes a cualquier exposicion.
« Redlizar backup de la informacién que se envia hacia la nube.
e Los usuarios de administracion de la plataforma deben mantener en estricta
confidencialidad las contrasefas para acceso a los servicios de computacion en la
nube y el acceso a la plataforma debe ser con doble factor de autenticacion.

14.6. Ciberseguridad

La EMAAF E.S.P., gestionard la informacidén que entra y sale del ciberespacio y que es
considerada importante para la operacion del negocio. Mediante controles
tecnoldgicos, politicas de seguridad de la informaciéon, procedimientos y el trabajo
conjunto con el Proveedor de Servicios de Internet y empresas especializadas en
ciberseguridad y ciberdefensa, prevendrd, mitigard y reducird los impactos negativos
de amenazas potenciales y/o ataques cibernéticos.

La gestion de seguridad del ciberespacio tendrd en cuenta los principios de la
ciberseguridad que incluyen prevencion, proteccion y deteccidon, respuesta y
comunicacion, recuperacion y aprendizaje, las cuales estardn enfocadas a una
adecuada administracién del riesgo de ciberseguridad y al mejoramiento continuo de
la seguridad de la informacién.

57
Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013
Politica / lineamiento | Control norma Descripcion
Seguridad de las A3
comunicaciones ’
Gestion de la Lineamiento: Asegurar la proteccion de la
seguridad de las A.13.1 informaciéon en las redes, y sus instalaciones
redes de procesamiento de informacidén de soporte.
Control: Las redes se deben gestionar y
Controles de redes A.13.1.1 controlar para proteger la informacién en
sistemas y aplicaciones.
Control: e deben identificar los mecanismos
de seguridad, los niveles de servicio y los
Seguridad de los requisitos de gestion de todos los servicios de
o A.13.1.2 . . ..
servicios de red red, e incluirlos en los acuerdos de servicios de
red, ya sea que los servicios se presten
infernamente o se contraten externamente.
Tabla 10 - Seguridad de las comunicaciones
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15. POLITIA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

La EMAAF E.S.P., no desarrollard software dentro de la Empresa mientras que no cuente
con la necesidad y la infraestructura adecuada para hacerlo. Cualquier necesidad de
software no comercial, se contratard para ser desarrollado por terceros y a la medida
de las necesidades de la EMAAF E.S.P.

La adquisicidon y mantenimiento de sistemas de informacion incluird buenas practicas
de seguridad de la informacién durante todo el ciclo de vida. Los requisitos
relacionados con la seguridad de la informacion serdn incorporados a los sistemas de
informacion tanto nuevos como a los ya existentes.

La EMAAF E.S.P., deberd mantener confratos de soporte y mantenimiento de forma
anual, para todos los sistemas de informacion.

15.1. Seguridad de software adquirido

La EMAAF E.S.P., demandard que el software adquirido o desarrollado a la medida por
terceros, cumpla con los requisitos de seguridad y calidad establecidos en los pliegos

de condiciones de las invitaciones a licitar.

Durante la entrega de los productos terminados, se readlizardn las pruebas de 58
funcionalidad y se verificardn que los requisitos de seguridad solicitados se encuentren
generados a cabalidad.

15.2. Politica para la proteccion de los datos de prueba
Por medio de acuerdos de confidencialidad previamente suscritos entre las partes, se

establecerd que los desarrolladores externos no revelardn informacién publica
reservada o publica clasificada de propiedad de la EMAAF E.S.P.
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Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento

Control norma

Descripcion

Adquisicion, desarrollo
y mantenimientos de
sistemas

A.14

Requisitos de
seguridad en sistemas
de informacién

A.14.1

Definicion de requisitos de
seguridad desde la fase de andlisis
y diseno.

Inclusién de criterios de seguridad
en confratos con terceros
(proveedores, desarrolladores,
cloud).

Verificaciéon de que las
adquisiciones tecnoldgicas
cumplan con las politicas de
seguridad.

Seguridad en los
procesos de desarrollo
y soporte

A.14.1.2

Implementaciéon de prdcticas
seguras de codificacion (ej.
OWASP, revisiones de codigo,
pruebas de seguridad).
Separacion de ambientes de
desarrollo, pruebas y produccion.
Uso de controles de acceso en
herramientas de desarrollo y
repositorios de cddigo.

Pruebas de seguridad
(vulnerabilidades, penetracion,
revisiones estdticas/dindmicas).
Definicién de procedimientos para
gestion de cambios y control de
versiones.

Datos de prueba vy
entornos de prueba

A.14.1.3

Uso de datos ficticios o
enmascarados en pruebas para
evitar exposicidon de informacion
sensible.

Controles de acceso y limpieza de
datos de prueba una vez finalizado
el proceso.

Tabla 11 - Adquisicién, desarrollo y mantenimientos de sistemas
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16. POLITICA DE RELACION CON PROVEEDORES, TERCERAS PARTES Y/O CONTRATISTAS

El objetivo de esta politica serd proteger los activos de informaciéon de la EMAAF ES.P.,
que puedan ser accesibles a los proveedores.

LA EMAAF E.S.P., vigilard que todo proveedor que pueda llegar a tener acceso a
informacion publica clasificada y/o publica reservada de la empresa, cumpla con las
politicas, normas y procedimientos de seguridad de la informacion. Ademds,
establecerd mecanismos de control en sus relaciones con terceras partes y/o
conftratistas, con el objetivo de asegurar que la informacién a la que tengan acceso,
esté debidamente protegida.

Entre los controles, se firmardn acuerdos de confidencialidad, que incluyan el
seguimiento y cumplimiento de las prdcticas de gestion segura de la Informacién segun
lo establecido en la Politica General.

16.1. Seguridad en contratos de prestacion de servicios

En los contratos de prestacion de servicios suscritos con terceros, la EMAAF E.S.P., deberda
incluir la seguridad de la informacién como parte integral del contrato y los interventores

y/o supervisores deberdn verificar su cumplimiento durante su desarrollo.

Para la firma del contrato, se documentardn los requisitos de seguridad de la 60
informacién y los riesgos asociados al acceso del proveedor a los activos de informacion
de la empresa. Se incluirdn cldusulas que detallen los compromisos con el cuidado de
los recursos de Informacién propiedad de la EMAAF E.S.P., y las sanciones en caso de
incumplimiento. El acatamiento de estas cldusulas deberd verificarse y controlarse
permanentemente por quienes ejerzan las funciones de supervision de estos contratos.

Se presenta un modelo de cldusula para quienes adelantan los estudios
precontractuales de tal forma que se garantice su difusion:

“Los datos, los activos de informacion y los elementos entregados por parte de la EMAAF
E.S.P., son de uso exclusivo para el cumplimiento de las funciones; permitiendo la
manipulacién y el acceso de esta informacion, Unicamente durante el proceso de
ejecucidon del contrato o servicio, controlando asi que no se conserven copias o se altere
la informacidn sin el consentimiento explicito de la EMAAF E.S.P.".
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Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento | Control norma Descripcion
Relacion con los A15
proveedores ’

+ Establecimiento de criterios de seguridad
en la seleccién, contratacion y gestion de
proveedores.

Seguridad de la * Inclusion de cldusulas de

informaciéon en las A 151 confidencialidad, proteccion de datos,

relaciones con o cumplimiento normativo y seguridad de la

proveedores informacioén en contratos.

+ Evaluaciones de seguridad en
proveedores criticos antes y durante la
relacién contractual.

* Procedimientos para gestionar
modificaciones en los servicios prestados
por proveedores (ej. cambios en
infraestructura, subcontratacion, nuevas
tecnologias).

« Revision y actualizacion de los acuerdos
de nivel de servicio (SLA) cuando se
produzcan cambios relevantes. 61

« Supervision continua para garantizar que
los cambios no afecten la
confidencialidad, integridad o
disponibilidad de la informacidn.

Gestion de cambios
en la relacion con A.15.1.2
proveedores

Tabla 12 - Relacidn con los proveedores
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17. POLITICA GESTION DE INCIDENTES DE SEGURIDAD

El objetivo de esta politica es gestionar adecuadamente todos los incidentes de
seguridad de la informacion reportados en la EMAAF E.S.P., dando cumplimiento a los
procedimientos establecidos.

17.1. Reporte de incidentes de seguridad

La EMAAF E.S.P., establecerd los mecanismos para el reporte de cualquier evento de
seguridad de la informacién que involucre la plataforma tecnoldégica, los sistemas de
informacién y/o las personas y serd reportado por la persona a | lider del proceso quien
notificara a gestion Tl por medio de la mesa de ayuda o de no ser posible lo hard de
manera presencial.

La EMAAF E.S.P., promoverd entre los funcionarios y terceros vinculados, el reporte de
cualquier evento de seguridad de la informacién. Quienes utilizan los sistemas y servicios
de informacién deberdn observar y reportar cualquier comportamiento sospechoso
relacionado con esto.

El profesional de gestion Tl con el apoyo del Oficial de Seguridad de la Informacion o
quien haga sus veces, definirdn los eventos que puedan llegar a ser considerados como
incidentes de seguridad, junto con sus respectivas alertas y registros, los cuales deberdn
ser generados, activados, vigilados, almacenados y revisados permanentemente. 62
Los registros y los medios que los generan y administran deberdn ser protegidos para
evitar modificaciones o accesos no autorizados, con el fin de preservar la integridad de
las evidencias.

La responsabilidad y el procedimiento para asegurar una respuesta répida, eficaz vy
ordenada a los incidentes de seguridad de la informacion estard en cabeza de Gestion
Tl, quien junto con el Oficial de Seguridad de la Informacién o quien haga sus veces,
valorardn los eventos de seguridad de informacion y decidirdn si cambiardn su estatus
de evento de seguridad de la informacién a incidentes de seguridad de la informacién.

17.2. Sanciones por las violaciones a las politicas de seguridad de la informacién

Los empleados, y terceros vinculados deberdn estar informados de las sanciones,
incluidas procesos disciplinarios que se llevard a cabo en caso de incumplimiento de la
POLITICA GENERAL DE SEGURIDAD, PRIVACIDAD DE LA INFORMACION, SEGURIDAD
DIGITAL Y CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS DE LA EMPRESA MUNICIPAL
DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE FUNZA EMAAF E.S.P., o alguno de los
elementos que la soportan. En cualquier caso, se hard un seguimiento de acuerdo con
el desarrollo de los procedimientos establecidos para el manejo de incidentes de
seguridad.
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Los incidentes de seguridad, resultantes del incumplimiento de las politicas y normas de
seguridad de la informacién serdn gestionados por el procedimiento de manejo de
incidentes de seguridad, con el objetivo de redlizar la respectiva investigacion y
entregar los resultados a los responsables de la informacion y al Comité Institucional de
Gestion y Desempeno, quienes serdn los encargados de tomar las acciones correctivas

y preventivas del caso.

17.3. Proceso disciplinario

Se solicitard proceso disciplinario formal y comunicado en contra del talento humano
que hayan cometido una violacién de la seguridad de la informacién, y segun
corresponda la investigacién serd tramitada por el Proceso de Control Interno
Disciplinario de la Enfidad o por la Procuraduria General de la Nacion.

17.4. Recopilacion de evidencias

De manera proactiva, la EMAAF ES.P., con el apoyo del Oficial de Seguridad de la
Informaciéon o quien haga sus veces, definird y aplicard procedimientos para la
identificacion, recolecciéon y conservacion de informacion, que puede servir como
evidencia en un caso de que sea necesaria la investigacion detallada de un incidente
de seguridad.

17.5. Aprendizaje de los incidentes de seguridad de la informacién 63

Los conocimientos adquiridos a partir del andlisis y la resolucidn de incidentes de
seguridad de informacién se deberdn registrar en una base de datos. Esta informaciéon
servird para reducir la probabilidad y el impacto de nuevos incidentes en el futuro. Del
mismo modo ayudardn para tomar las medidas necesarias y evitar su reincidencia.

« Documentar todos los incidentes de seguridad de la informacién reportados en la
EMAAF E.S.P.

* Implementar una bitdcora de los incidentes de seguridad de la informaciéon reportados
y atendidos en la EMAAF E.S.P., por medio del aplicativo dispuesto para tal fin.

17.6. Comunicacion a terceros de incidentes de seguridad

El Comité Institucional de Gestidon y Desempeno o quien este delegue, serdn los Unicos
autorizados para reportar incidentes de seguridad a las autoridades; asi mismo, son los
Unicos canales de comunicacion autorizados para hacer pronunciamientos oficiales
ante empresas externas.
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Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013

Politica / lineamiento

Control norma

Descripcion

Gestidon de incidentes

de seguridad de la A.16
informaciéon
Gestion de incidentes Lineamiento: Aseguror un e.r]foque
mejoras en Ia .coheren’re y eﬂcqz para la .ges’rlon ”ole
Y . A.16.1 incidentes de seguridad de la informacion,
seguridad de la eluidq | X .
A formacion inC UI.dO a comunicacion sobre eventos de
seguridad y debilidades.
Control: Se deben establecer las
Responsabilidad y respgnsobllldodes y procedlmlenfo§ 'de
S A.16.1.1 gestion para asegurar una respuesta rapida,
procedimientos . .
eficaz y ordenada a los incidentes de
seguridad de la informacion.
Control: Los eventos de seguridad de la
Reporte de eventos de . . . ,
. informacion se deben informar a través de
seguridad de la A.16.1.2 . .
; -, los canales de gestion apropiados, tan
informacioén .
pronto como sea posible.
Control: Se debe exigr a todos los
Reporte de emple_odos Y con’rro’rls’rgs que usan los
o servicios y sistemas de informacion de la
debilidades de N .
. A.16.1.3 organizacion, que observen e informen
seguridad de la . - .
: = cualguier debilidad de seguridad de la
informacioén . .
informacién observada o sospechada en los
sistemas o servicios.
Evaluacion de eventos Control: Los eventos de seguridad de la
de seguridad de la A16.1.4 informacion se deben evaluar y se deberia
informaciony U decidir si se van a clasificar como incidentes
decisiones sobre ellos de seguridad de la informacion.
. Control: Se debe dar respuesta a los
Respuesta a incidentes N . . .,
. incidentes de seguridad de la informacion
de seguridad de la A.16.1.5 o
. . de acuerdo con procedimientos
informacion
documentados.
. . Control: El conocimiento adquirido al
Aprendizaje obtenido . o .
o analizar y resolver incidentes de seguridad
de los incidentes de . - .
A.16.1.6 de la informacion se debe usar para reducir

seguridad de la
informacion

la posibilidad o el impacto de incidentes
futuros.

Tabla 13 - Gestion de incidentes de seguridad de la informacion.
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18. POLITICA CONTINUIDAD DEL NEGOCIO

Contfinuidad de Negocio es la capacidad tdctica y estratégica de planificar y
responder a incidentes o interrupciones de negocio, continuando con las operaciones
a un nivel aceptable definido. Se alcanza, mediante el diseno e implementacion de un
Plan de Continuidad de Negocio (PCN o BCP por sus siglas en ingles).

La EMAAF ES.P., creard el Plan de Continuidad de Negocio y Recuperacion ante
Desastres, siguiendo la “Guia para la preparacion de las Tl para la continuidad del
negocio”, proporcionada por MINTIC y como parte del desarrollo del Modelo de
Seguridad y Privacidad de la Informacién -MSPI-. El Plan estard alineado con los objetivos
de negocio, formalmente documentado y con procedimientos perfectamente
probados para asegurar la restauracion de los procesos criticos del negocio, ante el
evento de una contingencia.

Debido a la complejidad técnica, operativa y el cumplimiento de las buenas prdcticas
de la ISO para lo cual tiene una norma especifica, el desarrollo e implementacion del
Plan de Confinuidad del Negocio y Recuperacion ante Desastres podrd ser confratada
a una firma consultora especializada para garantizar la calidad del Plan y su
implementacion éptima.

Dando cumplimiento a la politica de recuperaciéon, la EMAAF E.S.P., podrd contar con
sitios fisicos, virtuales alternos o una combinacidon de ellos con capacidad de
recuperacion, que permitan recobrar inicialmente los procesos criticos y misionales y
paulatinamente los demds, de manera que se mantenga la continuidad del negocio
y/o se regrese a la normalidad en el menor tiempo admisible.

65

Se deberdn realizar pruebas y simulacros programados para garantizar la efectividad
del Plan de Continuidad de Negocio y de Recuperacion.

El plan deberd actualizarse cada vez que se renueve la infraestructura fisica,
tecnolégica y/o de personal. También cada vez que se haga un simulacro, y se
observen oportunidades de mejora. Todo lo anterior deberd estar documentado. La
informacién actualizada y versionada del Plan se tendrd en varios sitios estratégicos,
donde tengan acceso las personas designadas para activarlo, de forma que en un
momento de crisis se pueda activar teniendo a la mano la documentacion pertinente.

18.1. Andlisis de riesgos y la continvidad de la seguridad de la informacion
Se realizard periédicamente un andlisis de riesgos enfocado a valorar el impacto de

incidentes que comprometen la continuidad del negocio. Se debe tener en cuenta que
el impacto serd mayor cuanto mds dure la interrupcion.
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Para realizar el andlisis de riesgos se tendrdn en cuenta los procesos criticos de negocio;
se identifican los eventos que pueden provocar interrupciones en los procesos de
negocio como fallos de los equipos, errores humanos, robos, incendios, desastres
naturales, sabotaje, actos terroristas, entre ofros; se evaluardn los riesgos para determinar
la probabilidad y el impacto de dichas interrupciones en cuanto a tiempo, escala de
danos y periodo de recuperacion; se Identificardn los riesgos asociados a la pérdida de
la confidencialidad, integridad y disponibilidad de la informaciéon y se establecerdn

acciones de control y responsables de confribuir en la mitigacion de los riesgos.

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013
Politica / lineamiento | Control norma Descripcion

Aspectos de seguridad
de la informacion de la

gestién de continuidad A7
de negocio
» Desarrollo de estrategias y planes de

continuidad que incluyan aspectos de

Planificacion de la seguridad de la informacion.

confinuidad de la * [dentificacién de procesos criticos y sus

. A.17.1 . .

seguridad de la dependencias tecnoldgicas.

informaciéon « Establecimiento de niveles de recuperacion
(RTO, RPO) para garantizar la disponibilidad
de la informacion. 66

* Infegracion de los requisitos de seguridad
en los planes de continuidad de negocio
(BCP) y en los planes de recuperacién ante
desastres (DRP).

A.17.2 * Ejecucién de medidas técnicas y
organizativas para mantener la
confidencialidad, integridad y
disponibilidad de la informacién durante
interrupciones.

* Pruebas periddicas de los planes de
continuidad y recuperacion para asegurar
su eficacia.

* Revision de resultados y actualizacion de

A.17.3 planes tras cambios significativos o
incidentes reales.

* Inclusion de escenarios de ciberseguridad
(ransomware, ataques DDoS, pérdida de
servicios cloud).

Tabla 14 - Aspectos de seguridad de la informacién de la gestion de continuidad de

negocio.

Implementacion de
la contfinuidad de la
seguridad de la
informaciéon

Verificacion, revision
y evaluacion
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19. POLITICA DE CUMPLIMIENTO

Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informacion, de cualquier requisito de
seguridad en la EMAAF ES.P., y asegurar que se revisen y actualicen periddicamente,
como minimo una vez al ano o cuando se presente una actualizacién en la
normatividad que afecte la seguridad de la informacion.

La EMAAF E.S.P., velard por la identificacion, documentacion y cumplimiento de las
obligaciones legales estatutarias, de reglamentacion y confractuales relacionadas con
la seguridad de la informacién, como son: derechos de propiedad intelectual y el uso
de software patentado, privacidad y proteccion de datos personales, transparencia y
acceso a la informacion, el Modelo Integrado de Planeacion y Gestion -MIPG- y el
Modelo de Seguridad y Privacidad de la informacion -MSPI- emitido por el Ministerio de
las Tecnologias y las Comunicaciones — MIinTIC, y todas las que se soliciten.

Se realizard la verificacidon de cumplimiento normativo con el fin de identificar posibles
falencias de seguridad y se optimizardn o implementardn controles aplicables a la
operacion, aspecto que serd extendido a todos los proveedores de procesos misionales.

19.1. Cumplimiento de derecho de propiedad intelectual
Gestion T vigilard que el software instalado y en uso en los recursos de la plataforma 67
tecnoldgica de la EMAAF E.S.P., cumpla con el licenciamiento del fabricante.

Periddicamente, cuando se realice mantenimiento preventivo de los activos de
informacion se verificard que el software instalado en las estaciones de tfrabagjo,
servidores, bases de datos, equipos de comunicaciones, entre otros, cumple con los
derechos de propiedad intelectual.

19.2. Privacidad y proteccién de datos personales

En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013, la EMAAF ES.P.,
protegerd los datos personales de los funcionarios y sus familias, contratistas, suscriptores,
y demds terceros de los cuales reciba y administre informaciéon personal.

Se adoptardn las medidas administrativas, técnicas y de procesos para resguardar la
privacidad y proteger los datos personales durante la captura, almacenamiento,
procesamiento y transporte de esta informacion. Se establecerdn las politicas de
proteccion de datos personales de acuerdo con los lineamientos de la ley y se
documentardn en la politica de Tratamiento de Datos Personales, disponible en la sede
electrénica institucional.
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19.3. Cumplimiento de ley de transparencia

La EMAAF E.S.P., garantizard el derecho de acceso a la informacion publica a través de
los canales habilitados por la empresa, excluyendo solo aquella que estd sujeta a las
excepciones constitucionales, legales y bajo el cumplimiento de los requisitos
establecidos en Ley 1712 de 2014 “Ley de trasparencia y acceso a la informacion

publica”.

Resumen controles implementados del Anexo A del estandar ISO/IEC 27001:2013
Politica / lineamiento | Control norma Descripcion
Cumplimiento A.18

* [dentificacion y actualizacion de leyes,
normas y regulaciones aplicables (e;j.
proteccion de datos, comercio electrénico,
propiedad intelectual, sectoriales).

A.18.1 * Revision periddica del cumplimiento
normativo mediante auditorias internas o
externas.

« Documentacion de responsabilidades
legales de la organizacion y de terceros.

« Politicas para el uso legal de software,

ldentificacion de
requisitos aplicables

licencias, bases de datos, contenidos y 68
Derechos de tecnologia.
. * Medidas para prevenir el uso indebido de

propiedad . . .
. A.18.2 activos protegidos por propiedad
intelectual y uso de .

. intelectual.
activos

« Supervision del cumplimiento de
licenciamiento en software y servicios en la
nube.

« Establecimiento de politicas de retencidn,
custodia y eliminacién de registros de
acuerdo con normativa aplicable.

* Implementacién de controles de

Proteccidon de

regisiros A.18.3 integridad, confidencialidad y
disponibilidad en los registros fisicos y
digitales.

» Procedimientos para acceso autorizado y
trazabilidad de registros criticos.
. . + Cumplimiento de leyes y regulaciones sobre

Errlgfrjecclg%?\ée datos A18.4 proteccion de datos personales (ej. GDPR,

personales T Leyes de Habeas Data, Ley 1581/2012 en

Colombia).
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« Definicién de procedimientos para la
recoleccion, fratamiento, almacenamiento

y eliminacion de datos personales.

« Consentimiento informado, derechos de los

titulares y mecanismos de atencién a
incidentes de privacidad.

Tabla 15 - Cumplimiento
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20. Referencias documentales relacionadas

+ ISO 27001: 2013 Gestion de Seguridad de la Informacidn.

« ISO/IEC 27001:2022 - Tecnologia de la informacion — Seguridad, ciberseguridad y
proteccion de la privacidad - Sistemas de gestion de la seguridad de la informacion —
Requisitos.

* Plan Estratégico de Tecnologia de la Informacion y las Comunicaciones de la EMAAF
ESP.

» Anexo 1 Modelo de Seguridad y Privacidad de la Informacién Ministerio de Tecnologia
de la Informacién y las Comunicaciones.

2. Control de Cambios

Version Fecha Control de cambios
01 06 de | La actuadlizacion del Manual de la Politica General de
agosto Seguridad, Privacidad de la Informacién, Seguridad Digital y

Continuidad de la Operacion de los Servicios, se realiza con el
fin de alinear la estructura jerdrquica vy las responsabilidades
institucionales con lo dispuesto en el Acuerdo de Junta Directiva

No. 016 de diciembre de 2023, fortaleciendo asi la gestion 70
organizacional en materia de seguridad y privacidad de la _—
informacion.

Asimismo, se actualizan los confroles implementados conforme
a la transicién del Anexo A del estdndar ISO/IEC 27001:2013 al
Anexo A del estandar ISO/IEC 27001:2022, garantizando la
conformidad con los requisitos normativos vigentes y las
mejores practicas internacionales en gestion de la seguridad
de la informacion, en el marco del Sistema de Gestidn de
Seguridad de la Informacion (SGSI) de la entidad.

Aprobd: Maria Camila Quintero Ojeda | Subgerente Administrativo
Proyectd Orlando Gonzdlez Pinto Profesional Universitario
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