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POLITICA DE OPERACION DEL RIESGO
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1. INTRODUCCION

Para el logro de los objetivos la Empresa Municipal de Acueducto, Alcantarillado y
Aseo de Funza EMAAF E.S.P., se enfrenta a diferentes factores e influencias internas
y externas, las cuales crean incertidumbre para su cumplimiento, este efecto lo
consideramos como “riesgo”.

Es por eso que la EMAAF E.S.P., da cumplimiento a la Politica de Operaciéon del
Riesgo, mediante la identificacion, andlisis, evaluacién, control y reporte al
desarrollo de las actividades frente al riesgo, por medio de acciones que minimicen
los efectos no deseados.

En la presente Politica se establecen los principios para una operacion del riesgo
eficaz, eficiente y coherente conforme al andlisis previo del contexto, siendo
necesario que se implemente en todos los procesos de la empresa.

Por esa razdn, y teniendo en cuenta los criterios del Modelo Integrado de
Planeacion y Gestion, MIPG, que integra los sistemas de gestion de la calidad y de
desarrollo administrativo; se crea un Unico sistema de gestion articulado con el
sistema de conftrol inferno, la Empresa Municipal de Acueducto, Alcantarillado y
Aseo de Funza EMAAF E.S.P., define la Politica de Operacién del Riesgos tomando
como referente los pardmetros de la Guia para la Administracion del Riesgo vy el
diseno de controles en entidades publicas en su actual version emitidos por el
Departamento Administrativo de la Funcién PUblica DAFP (Riesgos de Gestidon, de
posibles hechos de corrupcion, fiscales, de seguridad de la informacién y de
contratacién).

2. OBIETIVO

Establecer una orientacidén metodoldégica que facilite la comprension e
implementacion de las fases de operacién del riesgo, dando lineamientos para la
identificacion de niveles de aceptacion al riesgo, andlisis de niveles para calificar
el impacto delriesgo, la valoracion de controles y el establecimiento de planes de
fratamiento dirigidos a prevenir su ocurrencia O minimizar su impacto con
incidencia negativa hacia el logro de los objetivos institucionales.

3. ALCANCE
La politica para la operacion del riesgo es aplicable al desarrollo del modelo de

operacion de procesos de la Empresa Municipal de Acueducto, Alcantarillado y
Aseo de Funza EMAAF ES.P., incluidos los controles para mitigar el dano al
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patrimonio publico, representando en el menoscabo, disminucidn, perjuicio,
detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los intereses
patrimoniales de la empresa mediante criterios de responsabilidad por parte de los
servidores publicos en el ejercicio de sus funciones.

4. VOCABULARIO

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacidn, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre ofros, que utiliza la organizacion para funcionar en el
entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobiermno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcién publica a cargo de particulares). Estos se clasifican en bienes de uso
publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del
territorio nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etfc.

b) Bienes fiscales: aquellos que estdn destinados al cumplimiento de las
funciones publicas o servicios puUblicos (Consejo de Estado, 2012), es decir,
afectos al desarrollo de su mision y utilizados para sus actividades. Ejemplos:
Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,
fincas, granjas, equipos, enseres, mobiliario etc.

Capacidad de riesgo: Es el mdximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el Organo
de Gobierno que no seria posible el logro de los objetivos de la entidad.

Causa: todos aguellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacion de un riesgo.

Causa Raiz: Causa principal o bdsica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
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constituyen la causa principal o base para que se presente el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Control: Medida que permite reducir o mitigar un riesgo.

Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer
nivel de control) y el control externo (segundo nivel de control), con la participacion
activa del control social.

Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio publico.
El Control Fiscal Interno, hace parte del Sistema de Confrol Interno y es
responsabilidad de todos los servidores publicos y de los particulares que
administran recursos, bienes, e intereses patrimoniales de naturaleza publica y de
las lineas de defensa, en lo que corresponde a cada una de ellas. El Control Fiscal
Inferno es evaluado por la Contraloria respectiva, siendo dicha evaluacion
determinante para el fenecimiento de la cuenta.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad.

Efecto: es el dano que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento
potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accidén u omisidn que podria generar dano sobre 1os
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.
En esta guia, el evento potencial es equivalente a la causa raiz.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdémicas, juridicas y fecnoldgicas, tendientes a la adecuada y correcta
adquisicion, planeacién, conservaciéon, administracién, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los bienes.

Integridad: Propiedad de exactitud y completitud.
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Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente danino y la magnitud del impacto
gue este evento traeria sobre la capacidad institucional de alcanzar los objetivos.
En general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes
a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad - Impacto.

Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcion que debe serimplementada por todas las entidades
del orden nacional, departamental y municipal.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgos de Corrupcién: Es la posibilidad de que, por accién u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Contratacion: Son los eventos que pueden afectar la realizacién de la
ejecucion contractual y cuya ocurrencia no puede ser predicha de manera
exacta por las partes involucradas en el Proceso de Confratacion.

Riesgo de seguridad digital: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dano en un activo de
informacion. Suele considerarse como una combinaciéon de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Fiscal: Es el efecto danoso sobre los recursos PUblicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.
(ver conceptos de recursos Publicos, bien publico e Intereses patrimoniales de
naturaleza publica).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacidén econdmica
(articulo 6 Ley 610 de 2000 y sentencia C- 340-07).
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Previo al inicio de la metodologia para la operacién del riesgo

Es de recordar que el modelo integrado de planeacion y gestion (MIPG) es un
marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
conftrolar las actividades para el cumplimiento de los objetivos institucionales de la
EMAAF ES.P., este modelo tiene el fin de generar resultados que atfiendan y
resuelvan las necesidades y problemas de los habitantes del municipio de Funza
con integridad y calidad en la prestacion de los servicios publicos domiciliarios de
Acueducto, Alcantarillado y Aseo a través de sus 7 dimensiones (talento humano,
direccionamiento estratégico, gestién con valores para el resultado, evaluacion de
resultados, informacién y comunicacion, gestion del conocimiento y la innovacion
y, finalmente, control interno) que agrupan las politicas de gestién y Desempeno
institfucional y que, implementadas de manera articulada e interrelacionada,
permitirdn la funcionalidad y operacion adecuada del modelo.

La EMAAF ES.P., conforme a los lineamientos de la Politica de Planeacién
Institucional en su politica de planeacion institucional, formula las metas de largo
plazo, tangibles, medibles y coherentes con los problemas y necesidades que
deben atender o satisfacer las necesidades de los habitantes del municipio de
Funza respecto alos servicios pUblicos domiciliarios de Acueducto, Alcantarillado y
Aseo, definiendo los posibles riesgos asociados al cumplimiento de su misionalidad.

Dentro de la gestion institucional, la EMAAF E.S.P., cuenta con acciones articuladas
al sistema de control interno para la prevencion del riesgo fiscal bajo la base de un
ejercicio preventivo frente a la concrecién del dano patrimonial de naturaleza
publica.

En este sentfido, la EMAAF E.S.P., a tfravés de la presente politica, identifica y valora
los riesgos los cuales se integra en el desarrollo del plan estratégico y a su vez, la
formulacion de los objetivos y su implementacién a fravés de la toma de decisiones
cofidiana en cada uno de los procesos.

Este desarrollo se da en los diferentes niveles de la empresa, por lo que, de acuerdo
con su esquema de direccionamiento estratégico, procesos, procedimientos,
politicas de operacion y sistemas de informacién, tendrd insumos esenciales para
iniciar con la aplicacion de la metodologia propuesta para la operacién del riesgo.
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5. INSTITUCIONALIDAD PARA LA ADMINISTRACION DEL RIESGO
Considerando que la operacion del riesgo es un proceso efectuado por la alta
direccion de la Empresa Municipal de Acueducto, Alcantarillado y Aseo de Funza
EMAAF E.S.P., y por todos los servidores publicos y contratistas con el propdsito de
proporcionar en el desarrollo de su gestion, un aseguramiento razonable con
respecto al logro de los objetivos, dicha institucionalidad entra a funcionar de la
siguiente forma:
Imagen No. 2
En este comité se analiza Comité Institucional Comité Institucional de A este comité debe hacer el
la gestion del riesgoy se  «— de Gestion y Coordinacion de Control ~ —  andlisis de eventos y
aplican las mejoras. Desempefio Interno riesgos criticos
Responsables de gestionar 23 Linea de Defensa (Of. de Capacita, Acompafia,
los riesgos y hacer « Lideres de procesos Planeacion o quien hagasus — genera recomendaciones,
seguimiento en 12 linea | veces) (Gerencia Riesgos) define metodologia
Responsables de ejecutar
controles operativos en el ~— Servidores Publicos
dia a dia ‘
Fuente: Direccidn de Gestion y desemperio Institucional de Funcién Publica, 2020.
se consideran los siguientes beneficios:
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= Apoyo ala toma de decisiones

» Fortalecimiento en la operacién organizacional

=  Minimizar la probabilidad e impacto de los riesgos

= Mejoramiento en la calidad de procesos vy sus servidores publicos y
conftratistas (la calidad va de la mano con la operacion del riesgo)

= Fortalecimiento de la cultura de control

* Incrementa la capacidad de la empresa para alcanzar sus objetivos

= Dota a la empresa de herramientas y controles para hacer una
administracion mads eficaz y eficiente.

6. METODOLOGIA

La Empresa Municipal de Acueducto, Alcantarillado y Aseo de Funza EMAAF E.S.P.,
establece la metodologia para la operacion del riesgo previo al andilisis inicial
relacionado con el estado actual de la estructura de riesgos y su operacion,
ademds del conocimiento de la metodologia desde un punto de vista estratégico
y de la aplicacién de tres (3) pasos bdsicos para su desarrollo vy, finalmente, de la
definicion e implantacion de estrategias de comunicacion fransversales a foda la
administracion para que su efectividad pueda ser evidenciada.

Estructura con sus desarrollos bdsicos:
Imagen No. 3

o Mision
PLANEACION  J \ision
INSTITUCIONAL Objetivos Estratégicos

Conocimiento de la EMAAF
E.S.P.

Antes de iniciar
con la metodologia

« Caracterizacion de procesos
+ Objetivo de los procesos
« Planeacion, programas y proyectos asociados.

Modelo de Operacion por
procesos

o s . . 1.1. lineamientos de la politica
Paso 1. Polmcg de Operacion del Lineamientos de > ,, o conceptual para el apeito del riesgos
Riesgo la Politica

2.1. Andlisis de objetivos Estratégicos y de los procesos
2.2. Identificacion de los puntos de riesgo

2.3. Identificacion de areas de impacto

2.4. |dentificacion areas de impacto de riesgo

2.5. descripcion del Riesgo

2.6. clasificacion del Riesgo

i

RIESGO

Causas y fuentes del riesgo

Andlisis del Riesgo Calculo de probabilidad

Andlisis de Consecuencias
Evaluacion del Riesgo o - .
Analisis preliminar del riesgo- Inherente
Paso 3. Valoracion del Riesgo Estrategias para combatir el riesgo Valoracion de controles
Nivel de Riesgo - Residual

Responsabilidades
Monitoreo y Revision

METODOLOGIA PARA LA OPERACION DEL

4. Lineamientos riesgos relacionados con posibles actos de corrupcion

5.Lineamientos riesgos de seguridad de la informacion

7. LINEAMIENTOS DE LA POLITICA DE OPERACION DE RIESGOS

—
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En la EMAAF E.S.P., la Politica de Operacion de Riesgos se define de conformidad
a los pardmetros del Modelo Integrado de Planeacion y Gestion MIPG tomando
como referente las lineas de defensa para la administracion del riesgo de gestion,
corrupcioén y de seguridad digital dentro de la estructura del Sistema Integrado de
Gestion implementado en la empresa.

La presente politica involucra todos los procesos y dependencias, quienes deben
establecer los lineamientos que permitan la identificacion, el andlisis, la valoracion
y el tratamiento de los riesgos que pudieran afectar la misién y el cumplimiento de
los objetivos institucionales en el marco del Plan estratégico, mediante:

El establecimiento de acciones de control detectivas y preventivas para los riesgos
identificados.
La actuacion correctiva y oportuna ante la materializacion de los riesgos
identificados.

Para gestionar adecuadamente los riesgos la EMAAF E.S.P., determina las acciones
para asumir, reducir y mitigar el riesgo al igual que establece acciones cuando se
presente la materializaciéon de los riesgos.

a. Aplicabilidad de Politica de Operacién

La politica de riesgos es aplicable a todos los procesos, proyectos, productos de la
EMAAF E.S.P., y a las acciones ejecutadas por los servidores publicos durante el
desarrollo de sus funciones en cumplimiento de los objetivos institucionales.

b. Determinacion de la capacidad de riesgo

La Empresa Municipal de Acueducto, Alcantarillado y Aseo de Funza EMAAFE.S.P.,
aplica los valores de probabilidad e impacto sugeridos mediante metodologia
suministrada por el Departamento Administrativo de la Funcidn PUblica contenidos
en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas y con base en esta, determina, con la participacién y aprobacién de la
alta direccion en el marco del comité institucional de coordinacion de control
interno, feniendo en cuenta los siguientes valores:

a) Valor méximo de la escala que resulta de combinar la probabilidad y el
impacto.

b) Valor maximo que, segun el buen criterio de la alta direccion y bajo los requisitos
del marco legal aplicable a la mision de la empresa, puede ser resistido antes de
perder total o parcialmente la capacidad de cumplir con sus objetivos. Este valor
se denomina “capacidad de riesgo™.
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De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en
andlisis, es el mdaximo valor del nivel de riesgo que la administracion puede soportar
y a partir del cual se considera por la alta direccidon que no seria posible el logro
de los objetivos institucionales.

c. Determinacion del apetito al riesgo

Una vez se determine la capacidad de riesgo por parte de la alta direccion de la
empresa, estas mismas instancias deben determinar el valor maximo deseable del
nivel de riesgo que podria permitir el logro de los objetivos institucionales en
condiciones normales de operacién del Modelo Integrado de Planeacién y
Gestion.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo
que la empresa puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la alta direccion.

d. Tolerancia de riesgo

La tolerancia de riesgo es el valor de la mdxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la EMAAF E.S.P.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o
superior al apetito de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la alta direccién y no
puede ser superior al valor de la capacidad de riesgo.

Para la EMAAF E.S.P., la determinacion de la tolerancia de riesgo es optativa y su
uso estd limitado a determinar el tipo de acciones para abordar los riesgos, dado
que las acciones que se desprendan a partir del andlisis de riesgos deben ser
proporcionadas y razonables, lo cual se puede determinar en funcion del valor del
nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia de
riesgo.

La politica de operacion de riesgos de la Empresa Municipal de Acueducto,
Alcantarillado y Aseo de Funza EMAAF E.S.P., genera un entorno permanente de
luchay cero tolerancias contra la corrupcion, integrando sus procesos con enfoque
a la prevencion y deteccidén de hechos asociados a este fendbmeno, tomando las
medidas necesarias para combatirlo mediante la aplicacion de los requisitos de la
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presente politica de operacién de riesgos la cual cuenta con un cardcter
estratégico y estd fundamentada en el Modelo Integrado de Planeacion y Gestion
MIPG, con un enfoque preventivo de evaluacion permanente sobre la gestion y el
control, el mejoramiento continuo y con la participacion de todos los servidores
publicos y contratistas de la EMAAF E.S.P., y el andlisis de los siguientes riesgos:

e Riesgos de gestion de proceso bajo el efecto que se causa sobre los objetivos
de la Empresa, debido a eventos potenciales.

e Los riesgos de posibles actos de corrupcion a fravés de la prevencion de la
ocurrencia de eventos en los que, por accidn u omision, se use el poder para
desviar la gestion de lo pUblico hacia un beneficio privado.

e Los riesgos de seguridad de la informacion como la posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dano en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

e Los Riesgos de Contratacion CCE como los eventos que pueden afectar la
realizacion de la ejecucién contractual y cuya ocurrencia no puede ser
predicha de manera exacta por las partes involucradas en el Proceso de
Contratacion.

e Riesgo Fiscal con el efecto danoso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza puUblica, a causa de un evento potencial.

La presente politica involucra la gestidn de los Servidores PUblicos y contratistas de
la Empresa Municipal de Acueducto, Alcantarillado y Aseo de Funza EMAAF ES.P.,
permitiendo la Identificacion, el andilisis, la valoracion, el fratamiento, el registro y el
seguimiento de las acciones con el fin de mitigar los riesgos que pudieran afectar
el logro de los objetivos por proceso y por ende los institucionales, para lo cual la
Alta Direccidn, representada en el comité Institucional de Gestidon y Desempeno
como linea estratégica define el marco general para la operaciéon del riesgo y
supervisa su cumplimiento; la primer linea de defensa A cargo de: Gerente,
Directores, Jefe Oficina de Control Interno y lideres de los procesos, programas y
proyectos de la EMAAF E.S.P., en su roles:

« Rol principal: de Disenar, implementar y monitorear los confroles y gestionar
de manera directa en el dia a dia los riesgos de la EMAAF E.S.P.
Asi mismo, orientar el desarrollo e implementacion de:

Nit 832000776-5

Calle 16 No. 16-04 Funza (Cundinamarca)
P.B.X. 822 14 50 FAX: 82201 67 CEL. 3118875844
e-mail: info@emaafesp.gov.co

C.P. 250020 www.emaafesp.gov.co

—
(@) DFRE
* g VLA IMPERIC Y AGRCIUIORA
icontec I T-Net @ =

J




©)

icontec

I1SO 9001

« Politicas y procedimientos internos y asegurar que sean compatibles con las
metas y objetivos de la EMAAF ES.P., y emprender las acciones de
mejoramiento para su logro.

La segunda linea de defensa a cargo de: Los servidores publicos que tienen
responsabilidades directas en el monitoreo y evaluacién de los controles y la
gestion del riesgo.

La gerencia como responsable de la planeacion en su rol:

« Rol principal: Soporta y guia la linea estrategia y la primera linea de defensa
en la gestion adecuada de los riesgos a fravés del establecimiento de
directrices y apoyo en el proceso de identificar, analizar, evaluar y tfratar los
riesgos, y lleva a cabo un monitoreo independiente al cumplimiento de Ias
etapas de la operacién de riesgos.

Y, la tercera linea de defensa a cargo de: La Oficina de Control Interno, en su rol:

El rol principal de proporcionar un aseguramiento basado en el mds alto nivel de
independencia y objetividad sobre la efectividad del sistema de gestion de riesgos,
validando que la linea estratégica, la primera y segunda linea de defensa cumplan
con sus responsabilidades en la operacion de riesgos.

El alcance de este aseguramiento, a fravés de la auditoria inferna cubre todos los
componentes del Sistema de Control Interno

8. IDENTIFICACION DEL RIESGO

En esta etapa la EMAAF E.S.P., identifica los riesgos que estén o no bajo el control,
para ello se debe tener en cuenta el contexto estratégico en el que opera la
empresa, la caracterizacion de cada proceso que contempla su objetfivo y
alcance y, también, el andilisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

Para la Identificacion del riesgo fiscal es necesario establecer los puntos de riesgo
fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las
que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracién, gestidén, ordenacion, ejecucién, manejo, adquisicion, planeacion,
conservacion, custodia, explotacion, enajenacion, consumo, adjudicacidén, gasto,
inversiéon y disposicidon de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.
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En conclusién, los puntos de riesgo fiscal son todas las actividades que representen
gestion fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las
cuales se han generado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo
la cual se presenta el riesgo, pero no constituyen la causa principal o bdsica - causa
raiz- para que se presente el riesgo; es necesario resaltar que, por cada punto de
riesgo fiscal, existen multiples circunstancias inmediatas.

Sirve para identificar Preguntas y respuestas para la Identificacion

sEn qué procesos de la entidad se realiza gestién fiscal? (ver
capitulo inicial la definicién de Gestor fiscal).

Clasifigue por procesos (segun mapa de procesos de la
entidad), los hallazgos con presunta incidencia fiscal
identificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la
entidad o del sector y/o las advertencias de la Contraloria
General de la Republica y/o las alertas reportadas en el Sistema
de Alertas de Confrol Interno.

Nota 1: Para este efecto se recomienda consultar los hallazgos
con presunta incidencia fiscal y los fallos con responsabilidad
fiscal de los Ultimos 5 anos.

Nota 2: Los hallazgos fiscales de los Ultimos anos y las
advertencias que se hayan emitido en relacion con la gestién
fiscal de la enfidad, se obtienen de la matriz de plan de
mejoramiento institucional y de los histéricos, informacion con la
gue cuenta la Oficina de Control Inferno o quien haga sus
veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son
informacion publica, a la cual se puede acceder mediante
solicitud de informacidn y documentos (derecho de peticién)
ante el o los entes de control fiscal que vigilen a la entidad
respectiva o al sector que esta pertenece. Estos precedentes son
muy importantes para conocer las causas raiz (hechos
generadores) por los que se ha fallado con responsabilidad en
los Ultimos afos y asi implementar los controles adecuados para
atacar de forma preventiva esas causas y evitar efectos danosos
sobre los recursos, bienes o intereses patrimoniales del Estado.

Puntos de riesgo fiscal

Puntos de riesgo fiscal
y circunstancias
inmediatas
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Nota 4: La organizacion y agrupacion por procesos (segun el
mapa de procesos de la entidad) de los hallazgos con presunta
incidencia fiscal identificados por el ente de conftrol fiscal, los
fallos con responsabilidad fiscal en firme relacionados con
hechos de la entidad o del sector, las advertencias de la
Contraloria General de la Republica y las alertas reportadas en
el Sistema de Alertas de Conftrol Interno -SACI-, es una labor de la
segunda linea de defensa, especificamente de la Oficinas de
Planeacién o quien haga sus veces, con la asesoria de la Oficina
de Conftrol Interno o quien haga sus veces.

En un ejercicio autocritico, realista y objetivo, s Cudles son las
causas de los hallazgos fiscales identificados por el ente de
conftrol fiscal y/o de los fallos con responsabilidad fiscal
relacionados con hechos de la entidad o del sector y/o las

Circunstancias advertencias de la oficina de control interno, en los Ultimos 3

inmediatas anos?

Nota: Se recomienda no copiar las causas escritas por el érgano
de control en el hallazgo, salvo que luego del andlisis propio la
enfidad concluya que la causa del hallazgo es la identificada

por el érgano de control.

. . 5Qué puntos de riesgo fiscal y circunstancias inmediatas del

Puntos de riesgo fiscal y . L - . .

Catdlogo Indicativo y Enunciativo de Puntos de riesgo fiscal y

circunstancias . . . " .
. ) Circunstancias Inmediatas” (anexol), son aplicables ala
inmediatas ;
enfidad?

a. Andlisis de objetivos estratégicos

La Empresa Municipal de Acueducto, Alcantarillado y Aseo de Funza EMAAF E.S.P.,
debe analizar los objetivos estratégicos e identificar los posibles riesgos que afectan
su cumplimiento y que puedan ocasionar su éxito o fracaso.

Es necesario revisar que los objetivos estratégicos se encuentren alineados con la
misidon y la visién institucional, asi como, analizar su adecuada formulacion, es decir,
que contengan las siguientes caracteristicas minimas:

« Especifico.

+  Medible.

« Alcanzable.

« Relevante.

« Proyectado en el tiempo.

b. Andlisis de objetivos de los procesos

Los objetivos por proceso deben ser analizados con base en las caracteristicas

B
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minimas explicadas en los objetivos estratégicos, pero, ademds, se debe revisar
que los mismos estén alineados con la misidon vy la visidn, es decir, asegurar que los
objetivos de proceso contribuyan a los objetivos estratégicos.

c. ldentificacion de los puntos de riesgo

Dentro de la gestién por procesos que desarrolla la empresa, se verifica si existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el o los procesos cumplan
con su objetivo.

Imagen No. 4

EFICIENCIA EFICACIA

Relacién entre los insumos Cumplimiento de los
y los productos objetivos

l— ) | | RESULTADOS —l

EJECUCION

CADENA DE VALOR

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios elaborados que Cambios en el comportamiento o Cambios en las condiciones de
humanos y materiales para transformar los requiere la poblacién para en el estado de los beneficiarios vida en la poblacién objetivo.
empleados para generar insumos en productos. satisfacer una demanda o dar como consecuencia de recibir los Mayor valor publico en términos
los productos. respuesta a las causas concretas productos (bienes o servicios). de bienestar, prosperidad general
de un problema. y calidad de vida de la poblacién.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2017,

d. Identificacion de dreas de impacto

El drea de impacto es la consecuencia econdmica o reputacional a la cual se ve
expuestala empresa en caso de materializarse un riesgo. Los impactos que aplican
son afectacion econdmica (o presupuestal) y reputacional.

Dentro del contexto de riesgo fiscal, el drea de impacto siempre corresponderd a
una consecuencia econdmica sobre el patrimonio publico, a la cual se veria
expuesta la empresa en caso de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econdmicos corresponden
a riesgos fiscales, pero todos los riesgos fiscales (efecto danoso sobre bienes o
recursos o intereses patrimoniales de naturaleza puUblica) representan un efecto
econdémico.

Son ejemplo de efectos econdmicos que no son riesgos fiscales, los siguientes:
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(i) Los riesgos de dano antijuridico -riesgo de pago de condenas vy
conciliaciones.

(ii) Los efectos econdmicos generados por causas exdgenas, es decir, No
relacionadas con accidén u omision de los gestores publicos, como son
hechos de fuerza mayor, caso fortuito o hecho de un tercero (es decir,
de alguien que no tenga la calidad de gestor publico.

Otro aspecto, que es fundamental para definir de manera correcta el impacto al
momento de identificar y redactar riesgos fiscales, es tener claro el concepto de
patrimonio publico, asi como el de las tres expresiones de patrimonio publico que
se derivan del articulo 6 de la Ley 610 de 2000: (i) bienes publicos; (ii) recursos
publicos o (i) intereses patrimoniales de naturaleza publica.

e. ldentificacion de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accidn u omision) que de
presentarse provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida
o deterioro.

La causa raiz o potencial hecho generador y el efecto danoso (dano) guardan
entre si una relacién de causa/efecto. En este sentido, la determinacion de la
causa raiz o potencial hecho generador se logra estableciendo la accidén u omisidon
o acto lesivo del patrimonio de la empresa.

Para la EMAAF ES.P., una adecuada gestién de riesgos fiscales exige que la
identificacion de causas sea especialmente objetiva y rigurosa, ya que los controles
gue se disenen e implementen deben apuntarle a atacar dichas causas, para asi
lograr prevenir la ocurrencia de danos fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestidon de riesgos
fiscales, es importante tener claridad al respecto de qué es 'y qué no es una causa
raiz o potencial hecho generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que
ocasiona el dano (hecho generador-causa raiz o causa adecuada), del dano
propiamente dicho. En otfras palabras, uno es el hecho generador -causa-, y otfro
es el dano -efecto.

Anexo |. Catdlogo Indicativo y Enunciativo de Puntos de Riesgo Fiscal vy
Circunstancias Inmediatas
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f. Identificaciéon de dreas de factores de riesgo

Son las fuentes generadoras de riesgos y de las cuales se debe tener en cuenta la
siguiente clasificacion:

Tabla 1. Factores de riesgo

FACTOR DEFINICION DESCRIPCION
Falta de procedimientos
Eventos relacionados con Errores de grabacion,
o errores en las actividades autorizacion
rocesos que deben realizar los Errores.en cdlculos para pagos
servidores pUblicos. internos y externo.

Falta de capacitacion, temas
relacionados con el personal

Incluye seguridad y salud en Hurto activos
el trabajo. Posibles comportamientos no
Talento humano Se analiza posible dolo e éticos de los empleados
intencion frente a la Fraude interno (corrupcion,
corrupcion. soborno)
Diseno de equipos
, Eventos relacionados con la Caida de aplicaciones
Tecnologia . : . .
infraestructura tecnoldgica Caida de Redes
Errores en programas
. Incendios
Eventos relacionados con la -
Infraestructura . - Inundaciones
infraestructura fisica p. - -
Danos a activos fijos
. . Suplantacién de identidad
Situaciones externas que —
Asalto ala oficina
Eventos Externos externo afectan a la -
Atentados, vandalismo, orden
empresa -
publico

g. Descripcion del riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y
gue sea fdcil de entender tanto para el lider del proceso como para personas
ajenas al proceso. Se propone una estructura que facilita su redaccion y claridad
que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Imagen No. 4 Estructura propuesta para la redaccion del riesgo
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éQué? éCoémo? éPor qué?

Rl es g (0] m Circc:s:::cia C;u’sa == Subcausal
i [ aiz == sub 2
Fi Scal Inmediata P> subcausa
Nota: Los controles

entran a acacar estas

Lo que puede Ocurrir causas

POSIBILIDAD DE + Impacto para la entidad (Qué) + Causa Inmediata (Cémo) + Causa Raiz
(Por qué)

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la
Direccion de Gestion y desempeno Institucional de Funcion Publica, 2020.

Para redactar un riesgo fiscal se debe tener en cuenta:
v Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

v Impacto: Corresponde al qué. Se refiere al efecto danoso (potencial dano
fiscal) sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica (drea de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella
sifuacion por la que se presenta el riesgo; pero no constituye la causa
principal o bdsica -causa raiz- para que se presente el riesgo.

v' Causa Raiz: Corresponde al por qué; que es el evento (accidn u omision)
que de presentarse es causante, es decir, generador directo, causa
eficiente o adecuada. Es la condicidn necesaria, de tal forma que, si ese
hecho no se produce, el dano no se genera.

POSIBILIDAD DE + Impacto para la entidad (Qué) efecto danoso sobre bienes
publicos + Causa Inmediata (Cémo) por pérdida de bienes muebles de la

o
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empresa + Causa Raiz (Por qué) a causa de la omision en la aplicacion del
procedimiento para el ingreso y salida de bienes del aimacén.

h. Clasificacion del riesgo:

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la
ejecucion y administracion de procesos. - Factor de Riesgo: Proceso

Fraude externo: Pérdidas derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la empresa). - Factor de Riesgo: Evento
externo

Fraude Interno: Pérdidas debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la empresa en las cuales estd
involucrado por lo menos 1 participante interno de la empresa, son realizadas de
forma intencional y/o con dnimo de lucro para si mismo o para terceros. - Factor
de Riesgo: Evento interno.

Fallas tecnolégicas: Errores en hardware, software, telecomunicaciones,
interrupcion de servicios bdsicos. - Factor de Riesgo: Tecnoldgico.

Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas por danos
personales o de discriminacion. - Factor de Riesgo: Varios factores.

Usuarios, productos y prdacticas: Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una obligacion profesional frente a
éstos. - Factor de Riesgo: Varios factores.

Danos a activos fijos/ eventos externos: Pérdida por danos o extravios de los activos
fijos por desastres naturales u ofros riesgos/eventos externos como atentados,
vandalismo, orden publico. - Factor de Riesgo: Infraestructura — Evento Externo.

i. Relacion ente factores de riesgo y clasificacion del riesgo

Tabla 2. Relacidon

Clasificacion Factores de Riesgo

Ejecuciéon y administraciéon de procesos @k ss=sssssssp Procesos
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@
Fraude externo P P Eventos externos
Fraude Interno @ --======:pTalento humano (trabajadores)
Fallas tecnoldgicas P N S Tecnologia
Relaciones laborales ¢ Trereany . .
Pueden asociarse a varios
Usuarios, productos y prdcticas .,' factores
( EEREEEERE) 2 Infraestructura
Danos a activos fijos P ——
Eventos externos
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidon de
gestion y desempeno Institucional de Funcién Pdblica, 2020.
9. VALORACION DEL RIESGO
Imagen No. 5 Estructura propuesta para la redacciéon del riesgo
¢EN QUE CONSISTE? N
Establecer la probabilidad de
ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de
VALORACION estimar la zona de riesgo inicial
DE RIESGOS (RIESGO INHERENTE) /
MENTOS QU O
DESARROLLAN
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad de Se busca confrontar los resultados del
ocurrencia del riesgos y sus analisis de riesgo inicial frente a los
consecuencias o impacto, con el fin de controles establecidos, con el fin de
estimar la zona de riesgos inicial determinar la zona de riesgo final
(RIESGO INHERENTE) (RIESGOS RESIDUAL)
a. Andlisis de riesgos.
Para efectos de este andilisis, la probabilidad de ocurrencia estard asociada a la
exposicion alriesgo del proceso o actividad que se esté analizando. De este modo,
la probabilidad inherente serd el nUmero de veces que se pasa por el punto de
riesgo en el periodo de 1 ano.
o
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Tabla 3. Actividades relacionadas con la gestion en entidades publicas
FRECUENCIA DE LA PROBABILIDAD

ACTIVIDAD

ACTIVIDAD FRENTE AL RIESGO
Planeacién Estratégica 1 vez al ano Muy bagja
Actividades de talento humano, juridica, .
o . Mensual Media
administrativa
Contabilidad y Cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos)
Nota: En materia de tecnologia se tiene
en cuenta 1 hora funcionamiento=1 vez. .
Diaria Alta

Ej.: El aplicativo FURAG estd disponible
durante 2 meses las 24 horas, en
consecuencia su frecuencia se calcula
60 dias * 24 horas= 1440 horgs.
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de

gestion y desempeno Institucional de Funcién Pdblica, 2020.

b. Determinar la probabilidad

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de
probabilidad, la exposicion al riesgo estard asociada al proceso o actividad que
se esté analizando, es decir, al nUmero de veces que se pasa por el punto de riesgo
en el periodo de 1 ano.

Matriz de calificacion de nivel de severidad del riesgo

Imagen No. 6

Impacto

Muy Alta
100%

Extremo

Alta

Media
60%

Probabilidad

Baja
40%

£

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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Nota: Es necesario mencionar, que esta matriz de severidad estd disenada de
acuerdo a estdndares internacionales que permiten tener trazabilidad en los
desplazamientos en cada zona, por lo que se recomienda no modificarla.

Fuente: Guia para la Administracidon del Riesgo y el diseno de controles en
entidades publicas. Version 6 - Direccion de gestion y desempeno Institucional
noviembre 2022

10. NIVELES DE ACEPTACION O TOLERANCIA AL RIESGO

Para riesgos de gestidon y de seguridad digital, se consideran aceptables o
tolerables los que se ubiquen en zonas de riesgo inherente o residual baja; para los
cuales es optativo la definicion de acciones para el tratamiento o abordaje de
riesgos.

Son inaceptables o intolerables los riesgos de corrupcidon en cualquier zona de
riesgo inherente o residual.

11. NIVEL DE CALIFICACION DE PROBABILIDAD

Tabla 4. Probabilidad

Probabilidad Descripcion
20% Muy Baja La actividad se redliza entre 0 a 50 veces al ano.
40% Baja La actividad se realiza entre 51 a 151 veces al ano.
60% Media La actividad se readliza ~en’rre 152 a 252 veces al
ano.
80% Alta La acftividad se reohzc;sg‘rre 253 a 353 veces al

_ La actividad se realiza entre 354 a 500 veces al
ano.

12. NIVELES DE CALIFICACION DE IMPACTO

a. Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econdmicos y
reputaciones como las variables principales. (afectaciones a la ejecucion
presupuestal, pagos por sanciones econdmicas, indemnizaciones a terceros,
sanciones por incumplimien’ros de tipo legal; asi como afectacién a la imagen
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@
institucional por vulneraciones a la informacion o por fallas en la prestacién del
servicio).

Nota: Cuando se presentfen ambos impactos para un riesgo, tanto econdmico
como reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi, por
ejemplo: para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tfomard el mds alto,
en este caso seria el nivel moderado.
Tabla 5. Impacto
Descripcién Econémica Ny .
Impacto Descripcion Reputaciones
o Presupuestal
Pérdida econdmica Solo de conocimiento de algunos
20% Leve desde 0 hasta 15.5 fUNCioNarios
SMLMV )
. o De conocimiento general de la
40% Menor Perdida economica de entidad a nivel interno, Gerencia, y
15.6 hasta 31 SMLMV S !
Comités
Deterioro de imagen con algunos
usuarios de relevancia frente a
60% Moderado Pérdida econdmica de cumplimien’ro de objetivos. De.’rerioro
3.1 hasta 46.6 SMLMV de imagen con algunos usuarios de
relevancia frente a cumplimiento de
objetivos.
80% e Pérdida econdmica de Dg’rgriqro de im_ogen con efes:’ro.
46.7 hasta 62.1 SMLMV | publicitario sostenido a nivel Territorial.
L - Deterioro de imagen a nivel Nacional
Pérdida economica de con efecto publicitario sostenido a
62.2 hasta 77.6 SMLMV . .
nivel Nacional
La cdalificacién del impacto para los riesgos de corrupcidén se realiza aplicando la
siguiente tabla de valoracién establecida por Secretaria de Transparencia de la
Presidencia de la Republica. Cadariesgo identificado es valorado de acuerdo con
las preguntas, la tabla y la calificaciéon obtenida se compara con la tabla de
medicion de impacto de riesgo de corrupcion para obtener el nivel de impacto
del riesgo.
Tabla é. Calificacién de impacto para los riesgos de Corrupcion
DETERMINACION DEL IMPACTO
o PREGUNTA RESPUESTA
N. Si el riesgo de corrupcién se materializa podria..... AFIRMATIVAS | NEGATIVAS
1 | sAfectar al grupo de funcionarios del proceso?
B3
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2 sAfectar el cumplimiento de metas y objetivos de la
dependencia?
3 | sAfectar el cumplimiento de misién de la Entidad?
sAfectar el cumplimiento de la mision del sector al que
4 ;
pertenece la Enfidad?
5 sGenerar pérdidas de confianza en la Entidad, afectando
sU reputaciéng
6 | sGenerar pérdida de recursos econdmicos?
7 sAfectar la generacién de los productos o la prestacién de
serviciose
8 sDar lugar al deterioro de calidad de vida de la comunidad
por la pérdida del bien o servicios o los recursos publicos?
9 | sGenerar pérdida de informacion de la Entidad?
10 sGenerar intervencion de los érganos de control, de la
Fiscalia, u otro ente?
11 | :Dar lugar a procesos sancionatoriose
12 | s:Dar lugar a procesos disciplinarios?
13 | :Dar lugar a procesos fiscales?
14 | ;:Dar lugar a procesos penales?
15 | sGenerar pérdida de credibilidad del sector?
16 | :Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | sAfectar la imagen regional?
18 | sAfectar la Imagen Nacional?
19 | sGenerar dano ambiental?
TOTAL
PUNTAJE
Ny Respuestas
Descripcion ; A
afirmativas
1 Genera un impacto moderado sobre la empresa lTabs
2 Genera un impacto mayor sobre la empresa. 6all
3 Genera un impacto catastréfico para la empresa. 12a19
MODERADO Genera medianas consecuencias sobre la
empresa
MAYOR Genera daltas consecuencias sobre la
empresa
o
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©
Fuente: Guia para la Administracién del Riesgo y el diseho de controles en entidades
publicas
Versién 6 - Direcciéon de Gestidn y Desempeno Institucional Noviembre 2022
Imagen No. 7 Zonas Riesgos de Corrupcion
Riesgos Intitucionales y de Corrupcion
m‘r Muy Alta = Zona de Riesgo Es responsabilidad del.ll'der rev?sa.r y
2 100% Bieme am;;r::jglel riesgo y realiza seguimiento
g
; Alta
g 80% NO APLICA
9 . PARA LOS A Es responsabilidad del lider revisar y
g Né::;a Zonhi dde RISSQO aprobar el riesgo y realiza seguimiento
% RIESGQOS DE oderada trimestral
= . 0 ) Es responsabilidad del lider revisar y
Q ::j; CORRURCION 2ot dBe .RIesQo aprobar el riesgo y realiza seguimiento
g aja semestral
<
a Muy Baja
20% IMPORTANTE: Aunque se utilice el mismo mapa de calor, para
los riesgos de gestion y de corrupcion, a estos Ultimos solo les
Leve Menor Moderado Catastréfico aplican las columnas de impacto Moderado, Mayor y
20% 40% 60% 100% Catastréfico
Impacto o
Fuente: Secretaria de Transparencia de la Presidencia de la Republica
Imagen No. 8
Riesgos de Corrupcion
A
o >
(8]
g Muy Alta
()
-
S
=
(8]
o
()]
©
©
O
2
8 | i
aja
o )
2
o 1
Muy Baja
3 5
Moderado i
>
Impacto
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b. Evaluacion de riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
o impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE)

i. Andlisis preliminar (riesgo inherente)
Se trata de determinar los niveles de severidad a través de la combinacién entre
la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor
(ver Imagen No. 7 Zonas Riesgos de Corrupcién)

ii. Valoracion de controles
En primer lugar, conceptualmente un control se define como la medida que
permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener
en cuenta:

o Laidentificacion de controles se debe realizar a cada riesgo a través
de las entrevistas con los lideres de procesos o servidores publicos
expertos en su quehacer.

o Los responsables de implementar y monitorear los controles son los
lideres de proceso con el apoyo de su equipo de trabagjo.

iii. Estructura para la descripcion del control
Responsable de ejecutar el control: Identifica el cargo del servidor publico que
ejecuta el control, en caso de que sean controles automdticos se identificard el

sistema que realiza la actividad.

Accioén: Se determina mediante verbos que indican la accién que deben realizar
como parte del conftrol.

Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.

iv. Tipologia de controles
Control preventivo: Control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones

que aseguren el resultado final esperado.

Control defectivo: Control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

"
2ZA
ciudad (ider
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Control correctivo: Control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos. Asi mismo, de
acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.
Control automdtico: son ejecutados por un sistema.

c. Andlisis y evaluacion de los controles — Atributos

Se andlizan los atributos para el disefo del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacién. Es necesario tener en cuenta la
descripcién y peso asociados a cada uno, para lo cual se registra de la siguiente manera:

CARACTERISTICAS DESCRIPCION PESO
Preventivo Va hacia las causas del riesgo, aseguran el resultado final esperado. 25%
. . Detecta que algo ocurre y devuelve el proceso a los controles preventivos.
Tipo Detectivo que alg Y p P 15%
Se pueden generar reprocesos.
. Dado que permiten reducir el impacto de la materializacién
. Correctivo q . P . P . - 10%
Atributos de del riesgo, tienen un costo en su implementacion.
eficiencia
Son actividades de procesamiento o validacion de informacion que se
Automatico ejecutan por un sistema y/o aplicativo de manera automatica sin la 25%
intervencion de personas para su realizacion.
Implementacion
Controles que son ejecutados
Manual V1es que son €] 15%
por una persona, tiene implicito 15% el error humano.
Controles que estan documentados en el proceso, ya sea en manuales,
Documentado . . ; .
procedimientos, flujogramas o cualquier otro documento propio del proceso.
Documentacién
. Identifica a los controles que pese a que se ejecutan en el proceso no se
Sin documentar L .
encuentran documentados en ningun documento propio del proceso.
. El control se aplica siempre que
Continua R - P pre q .
* Atributos se realiza la actividad que - conlleva el riesgo.
Inf i Frecuencia
ntormativos . El control se aplica
Aleatoria . - .
aleatoriamente a la actividad - que conlleva el riesgo
con Registro El control deja un registro permite evidencia la ejecucién del control.
Evidencia
Sin Registro El control no deja registro de la ejecucion del control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidén de Gestién y Desempeno Institucional de
Funcién PUblica, 2020

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es
el de conocer el entorno del control y complementar el andlisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dard el movimiento en el
eje de probabilidad y en el eje de impacto de acuerdo con los tipos de conftroles.

—
(©) Nit 8320007765
icontec ar; NM Calle 16 No. 16-04 Funza (Cundinamarca)
- B A ; : P.B.X. 822 14 50 FAX: 82201 67 CEL. 3118875844
1SO 9001 el Y i / e-mail: info@emaafesp.gov.co
m— Y CIUdad W C.P. 250020 www.emaafesp.gov.co

SC-CER148182



(@)

icontec

SC-CER148182

aa

Empresa Municipal de Acueducto, Alcantarillado y Aseo de Fur

MATRIZ DE CALIFICACION, EVALUACION Y
RESPUESTA A LOS RIESGOS

Controles
Aracan Impacto. = . Correctivos

IMPACTO

PROBABILIDAD o -

oderado

0,
Atacan ) —
probabilidad Muy baja

Preventivos y
Detectivos

13. ROLES Y RESPONSABILIDADES
a. linea Estratégica de defensa

A cargo de la Alta Direccion y Comité Institucional de Coordinacién de
Control Interno

v Establecer y aprobar la Politica de administracion del riesgo la cual incluye
los niveles de responsabilidad y autoridad con énfasis en la prevencién del
dano antijuridico.

v Definir y hacer seguimiento a los niveles de aceptacion

v" Anadlizar los cambios en el entorno (contexto interno y externo) que puedan
tener un impacto significativo en la gestion de la empresa y que puedan
generar cambios en la estructura de riesgos y sus controles.

v' Realizar seguimiento y andlisis periddico a los riesgos institucionales.

v' Retroalimentar sobre los ajustes que se deban hacer frente a la operacién del
riesgo.

v' Evallar el estado del sistema de control interno y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento del mismo.
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b. Primera Linea de defensa

A cargo de todos los servidores que tienen una responsabilidad frente a la
aplicacién efectiva de los controles, por lo que se trata de un seguimiento
permanente, esto incluye la aplicacion de controles de gerencia operativa que
corresponde a aquellos que son aplicados por servidores con personal a cargo
(iefes, coordinadores u otfro cargo).

v'Identificary valorar los riesgos que pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo cuando se requiera con énfasis
en la prevencion del dano antijuridico.

v' Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineado con las metas y objetivos institucionales y propone
mejoras a la operacién del riesgo en su proceso

v" Hacer seguimiento y control a la ejecucién de los controles aplicados por los
servidores publicos dentro de su gestion, identificando las deficiencias de los
controles y determinar las acciones de mejora a que haya lugar.

v' Desarrollar acciones de autoevaluacion enfocados a la eficiencia, eficacia
y efectividad de los conftroles.

v Informar a la oficina de planeacion (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes y/o procesos a su cargo.

v' Reportarlos avances y evidencias de la operacion de los riesgos a cargo de
los procesos asociados.

c. Segunda Linea de defensa:

EN UN PRIMER MOMENTO a cargo del responsable de Planeacidon o quien haga sus
veces quien debe periodicamente hacer un sequimiento a todos los riesgos,
permitiendo que se generen recomendaciones y posibles ajustes a los mapas de
riesgos, de manera tal que las instancias de 1a linea pueden establecer mejoras a
los riesgos y controles, asi mismo garantizar su aplicacion efectiva, lo que implica
que se deben incorporar ejercicios de asesoria y acompanamiento a los lideres de
los procesos y sus equipos para la mejora de este tema.

v' Asesorar a la linea estratégica en el andlisis del contexto interno y externo,
para la definicion de la politica de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacién del riesgo.

v' Consolidar el Mapa de riesgos institucional (riesgos de mayor criticidad frente
al logro de los objetivos) y lo presenta para andlisis y seguimiento ante el
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Comité de Gestion y Desempeno Institucional.

v' Presentar al Comité Institucional de Confrol Interno, el seguimiento a la
eficacia de los confroles en las dreas identificadas en los diferentes niveles de
operacion de la empresa.

v' Acompanar, orientar y capacitar a los lideres de procesos en la
identificacion, andlisis y valoracion del riesgo.

v" Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los lideres de procesos.

v' Supervisar en coordinacion con los demds responsables de esta segunda
linea de defensa que la primera linea identifique, evalué y gestione los riesgos
y confroles para que se generen acciones.

v' Evaluar que los riesgos sean consistentes con la presente politica de la
empresa y que sean monitoreados por la primera linea de defensa.

v Promover acciones de autoevaluacion para establecer la eficiencia,
eficacia y efectividad de los controles.

v ldentificar cambios en la operacion del riesgo, especialmente en aquellos
riesgos ubicados en zona baja y presentarlo para aprobacion del comité
institucional de Coordinacion de Control Interno.

Segunda Linea de Defensa.

EN UN SEGUNDO MOMENTO a cargo de los responsables duenos de
los procesos

v" Monitorear los riesgos identificados y controles establecidos por la primera
linea de defensa acorde con la estructura de los temas a su cargo.

v' Reportar a la Oficina de Planeacién o quien haga sus veces, el seguimiento
efectuado al mapa de riesgos a su cargo y proponer las acciones de mejora
a que haya lugar.

v' Acompanar, orientar y capacitar a los lideres de procesos en la
identificacion, andlisis, y valoracion del riesgo y definicion de controles en los
temas a su cargo y con enfoque en la prevencién del dano antijuridico.

v' Hacer seguimiento a la identificacion, evaluacion y operacion de los riesgos
en los temas de su competencia por parte de la primera linea de defensa.

d. Tercera Linea de defensa

Corresponde a la Oficina de Control Interno o quien hace sus veces, a través de sus
procesos de seguimiento y evaluacién, especialmente a través de la auditoria
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interna _deben establecer la efectividad de los controles para evitar la
materializacion de riesgos. De igual forma, en el marco de su Plan Anual de
Auditoria puede proponer esquemas de asesoria y Acompanamiento a la entidad,
actividades que puede coordinar con la Oficina de Planeacién o quien haga sus
veces.

v' Apoyar sobre la eficacia de la operaciéon del riesgo y control, con énfasis en
el diseno e idoneidad de los controles establecidos en los procesos.

v' Proporcionar aseguramiento objetivo en las dreas identificadas no cubiertas
por la segunda linea de defensa.

v' Asesorar de forma coordinada con el drea de planeaciéon o quien haga sus
veces, a la primera linea de defensa en la identificacion de los riesgos
institucionales y diseno de controles.

v" Hacer el seguimiento a los riesgos consolidados en los mapas de riesgos de
conformidad con el Plan Anual de Auditoria y reportar los resultados.

14. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS:

Tipo de Riesgo Responsable Accion de Control

Informar al Jefe de Control Interno sobre el
hecho encontrado.

Una vez surtfido el conducto regular
establecido por la empresa y dependiendo
del alcance (normatividad asociada al
hecho de corrupcién materializado), realizar
Lider del la denuncia ante la instancia de confrol
Proceso correspondiente.

Identificar las acciones correctivas
necesarias y documentarlas en el Plan de
mejoramiento

Riesgos de Corrupcion Efectuar el andlisis de causas y determinar
acciones de mejora.

Actualizar el mapa de riesgos.

Informar al Lider del proceso, quien analizard
la situacion y definird las acciones a que

haya lugar.
Oficina de Una vez surtido el conducto regular
Control establecido por la empresa y dependiendo
Interno del alcance (normatividad asociada al

hecho de corrupcién materializado), realizar
la denuncia ante la instancia de confrol
correspondiente.
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Informar a la segunda linea de defensa con
el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar y de ser necesario actualizar el
mapa de riesgos

Implementar el plan de contingencia que
permita la continuidad o prestacion del
servicio, documentar en el Plan de
mejoramiento.

Iniciar el andlisis de causas y determinar
acciones de mejora, documentar.
Replantear los riesgos del proceso.

Riesgos de
Proceso/Proyecto/Prod
ucto (Zona Extrema,

Alta y Moderada) Lider de - - -
Proceso Analizar y actualizar el mapa de riesgos.
Informar a la linea estratégica y primer linea
de defensa, sobre el hallazgo y las acciones
tomadas.
. Establecer acciones correctivas al interior de
Riesgos de

cada proceso, a cargo del lider respectivo y
verificar la calificaciéon y ubicacion del riesgo
para su inclusion en el mapa de riesgos.
Informar al lieder del proceso sobre el hecho
encontrado.
Informar a la segunda linea de defensa con
el fin facilitar el inicio de las acciones
correspondientes con el lider del proceso,
Oficina de para revisar el mapa de riesgos

Confrol Acompanar al lider del proceso en la

Interno revision, andlisis y toma de acciones
correspondientes para resolver el hecho.

Proceso/Proyecto/Prod
ucto (Zona Baja)

Riesgos de
Proceso/Proyecto/Prod
ucto (Zona Extrema,
Alta y Moderada)

Riesgos de
Proceso/Proyecto/Prod
ucto (Zona Baja)

Verificar que se fomaron las acciones y se
actualizé el mapa de riesgos
correspondiente.

a. Acompaiamiento del drea de planeacion o quien haga sus veces.

v' Reconocer la metodologia, lineamientos del lider frente al riesgo y objetivo,
alcance, planes del proceso.

v Participar de las mesas de trabajo para la identificacion/validacion de los
riesgos del proceso.
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v Registrar en la herramienta los pasos requeridos por la metodologia para la
identificacion, calificacion, valoracion de los riesgos.

v' Redactar y cdlificar las acciones de conftrol para los riesgos conforme a los
requerimientos de la metodologia.

v' Determinar los responsables de las acciones y las fechas de realizacion.
v Elaborar el mapa de riesgos de proceso con toda la informacion respectiva.
v' Presentar la propuesta para aprobacion del lider del proceso.

v' Una vez aprobado, comuniquelo al interior del proceso para asegurar el
compromiso de todos los responsables definidos.

b. Seguimiento a las acciones de control del riesgo en cada proceso
Segun la periodicidad definida para cada riesgo, verificar las acciones y registrar
el avance junto con la evidencia en el respectivo mapa de riesgos. Tener en

cuenta la fecha Inicio y fecha fin establecida para su implementacion.

v' Analizar los resultados del seguimiento y establezca acciones inmediatas
ante cualquier desviacion.

v' Comunicar al lider del proceso las desviaciones del riesgo segun el nivel de
aceptacién del riesgo.

v Documentar las acciones de correccidn o prevencidon en el plan de
mejoramiento.

v' Revisar y actualizar el mapa de riesgo cuando se modifique las acciones o
ubicacién del riesgo.

c. Periodo de revision riesgos institucionales
Los riesgos asociados al logro de los objetivos de los procesos institucionales, se
identifican y/o validan en cada vigencia a través de la metodologia propia de
Funcion PUblica.
La presente politica serd aprobada y adoptada mediante comité Institucional de

Gestion y Desempeno y a su vez evaluada su efectividad en los comités
institucional de coordinacién de control interno.
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Los riesgos identificados por cada proceso no pueden ser modificados por el
responsable del proceso. Al querer hacer una modificacidén esta debe primero
evidencias mediante registro de cumplimiento de los planes de mejoramiento
sobre la eficacia de los mismos y realizarse la solicitud por parte del lider del
proceso dirigido a la oficina de control interno con el fin de realizar un comité que
evalué la pertinencia de una nueva cdlificacion o en su defecto la valoracion e
identificacion de nuevas causas y la generacion de nuevas acciones de
mejoramiento.

1. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION

POLITICA OPERACION DE RIESGOS - Implementacion

1 10/07/2019 plan de accién autodiagndstico MIPG

Se adopta la nueva metodologia de politica de

2 10/10/2021 administracidn del riesgo

Actualizacién de la Politica de operacién de riesgos
especificamente sobre riesgo fiscal, el cual se
complementa con el Anexo denominado catalogo
3 06/06/2023 indicativo de puntos de riesgo fiscal para facilitar el
andlisis en el marco del modelo de operacién por
procesos conforme al cumplimiento de los requisitos de

la metodologia del DAFP Versidn No. é.
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Andrés Felipe Rincén Damidn
Gerente

Nit 832000776-5
Calle 16 No. 16-04 Funza (Cundinamarca)
P.B.X. 822 14 50 FAX: 82201 67 CEL. 3118875844

ciudad / e-mail: info@emaafesp.gov.co

C.P. 250020 www.emaafesp.gov.co




